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Introducao

A conexdo aos Web Services da Nota Fiscal eletronica — NF-e € realizada através do Protocolo de
Comunicagcdo Secure Socket Layer — SSL, versao 3.0, com autenticacdo mutua através de
certificados digitais X509 versao 3.

Para estabelecimento da conexdo SSL € necessdrio que o equipamento cliente do emissor
reconheca o certificado digital do Web Service da SEFAZ/SP como um certificado valido e
confidvel.

z

Para estabelecer a cadeia de confianga € necessdrio instalar a chave publica do certificado
utilizado pelo Web Service da SEFAZ/SP no equipamento cliente.
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Instalando a Chave Publica dos Certificados Digitais dos Web Services da
SEFAZ/SP em ambiente Windows

A chave publica do certificado digital da SEFAZ/SP esta contida no arquivo padrao PKCS#7 —
Cryptographic Message Syntax Standard, com extensio P7B e temos um arquivo para cada
ambiente:

a) ambiente de produ¢do: SEFAZ-SP-Producao.p7b;
b) ambiente de homologacdo: SEFAZ-SP-Homologacao.p7b.

Os arquivos estdo contidos no arquivo CertificadosNF-e-SEFAZ-SP.zip disponiveis para
download em http://www.fazenda.sp.gov.br/nfe/url webservices/url webservices.asp.

Ap6s o download do arquivo CertificadosNF-e-SEFAZ-SP.zip, extraia os arquivos em uma pasta
qualquer:

= CertificadosNF-e-SEFAZ-SP.zip =13

Arquivo Editar  Exlbir  Favaritos  Feframentas  Ajuda aﬂ'

-0 2 P E

Endereca Q ;\NF-eletronica,com' Certificados\ CertificadoshF-e-3EFAZ-5P .zip {"| Ir
) Ly

Morme = Tipo Taman... Tem... Tam.
Tarefas de pasta ﬁGuia de Instalagdo do Cert... Adobe Acrobat 7.0 Document S53KE Mo BLEE  14%

{3 Extrai todos os arquivos (& sEraz-sP-Homologacan.p7b  Certificadas PKCS e 7 4KB Mao GKB  41%
[E)seFaz-5P-Producan.p7h Certificados PKCS e 7 4KE Mo BKE  40%

Outros locais

I Certificados

“133 Meus documentos

I Documentos compartihados
\H Meus locais de rede

Detalhes
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Selecione um certificado digital, clique com o botdo direito e selecione a o item Instalar
certificado:

& Certificados

Arquivo  Editar  Exibir Faworitos  Ferramentas  Ajuda ‘;.

0-© 3 L

] ;A NF-eletronica.com| Certificados

Tarefas de arquivo e pasta ¥)

Outros locais

Ir
Mome = Tamanha  Tipo
géértlf|castNF—e—SEFAé—SP‘2|p 60 KE  Arguiva ZIP do.Wln. 5
Guia de Instalagdo do CertificadoDigital da MF-e de 5P.... 61 KE Adobe Acrobat 7.0,
6 KB Certificados PKCS o 7
L Hficados PKCS 0t 7
arguivos

[y MF-eletronica.com
[E} Meus documertos
@ Documentos compartihados

e

Edit with HHD Hex Editor Meo
@) Escanear SEFAZ-SP-Producan.p?h
digestIT 2004 »
Abrir com 3
aﬂdicionar para o arquivo,..
BB Comprimir & enviar por e-mail....
B Comprimir para "SEFAZ-5P-Producac.rar” & enviar por e-mail

th Zonedla

'v_i Meu computador
‘j Meus locais de rede

Detalhes

Enwiar para 3

Recortar
Copiat

Criar atalho
Execluir
Renomear

Propriedades

IiiE ¥

Confirme a importacdo do certificado clicando em avangar:

os Ferramentas  Ajuds p"..

Pl B

Exfbir  Fawol

O-© 2

Endereco | |29 CiNF-elstranica.co Edr
Assistente para importacdo de certificados () s
% 5 {arquivo ZIP do Win...
Bem-vindo ao 'Assistente para bt bR b
—— importacdo de certificados' - ertificados PKES no 7

Certificados PKCS ne 7
Iy WF-eletronica, com Pasta de arquivas
() Meus documentos
h'ﬂ Documentas compattihado
o Meu computador

& Meus locais de rede

Detalhes

Use este assistente para copiar certificados, listas de
certificadas confidveis e listas de certificados revogados
de um disco para um armazenamento de certificados.

Um certificado, gue & emitido por uma autoridade de
certificagdo, & uma confirmacdo de suaidentidade e
contém informacdes usadas para proteger dados ou
estabelecer conexdes de rede seguras. Um
armazenamento de certificados & a drea do sistema em
que os certificados so0 mantidos.

Para continuar, clique em ‘Avancar’,
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Exibir  Favatitos  Fepr

Assistente para importagao de certificados X =

larquivo ZIP do Win...

jndobe Acrobat 7.0 ...
Certificados PKCS ne 7
Certificados PKCS ne 7
Frasta de arguivos

Tarefas de arquivo e pastal

Outros locais

Armazenamento de certificados

Armazenamentos de certificados s&o areas do sistema onde os certificados 80 guardados.

I3 WF-eletronica, com
@ Meus documertos
@ Documentas compartihada

© Windows pode selecionar automaticamente um armazenamento de certificados ou
wocé pode especificar um local para o certificado.

e (%) Selecionar automaticaments o armazenamento de certificados conforme o tipo de certificado
j Meu computadar

ﬁ Meus locais de rede

Detalhes

() Colocar todos os certificados no armazenamento a sequir

Atmazenarmento de certificados;

| Procurar..,

< Voltar ][ Avancar = ] [ Cancelar }

=

Confirme a conclus@o da importacao:

= Certificados

Arguivn. Editar  Exibir Fertamentas  Ajuda

Assistente para importagao de certificados X

larquivo ZIP do Win...

Tarefas de arquivo e pasta|

Concluindo o 'Assistente para et
S importacio de certificados' bertificados PReS ne 7
K ertificados PKCS ne 7

[y MF-eletranica. com Yocé concluiu com Exito o 'Assistente para importagdo de Pasta de arquivos

) Meus documentas certificados’.

[ Documentos compartihadg

Vocé especificou as seguintes configuractes:

i Meu computador Armazenamento de certificados selecionado Determinad
= Conteddo Certificado:
W Meus locais de rede Wit do sreimi CNF-eletr

Detalhes
i il 2

< Volkar || Cancelar

TN
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Se tudo correr bem a importag@o de ser realizada com sucesso:

& Certificados

Arguivo.  Edibar  Exibr  Favoribos  Ferramentas:  Ajuda #

C-© 2 L@

Endereco E} CHAMF-eletronica. comiCertificados v‘ i

Mome =~ Tamarha  Tipo
Tarefas de arquivo e pasta B certificadnshiF-e-5EF AZ-5P. 2ip BOKB  Arquivo Z1P do Win. .

ﬁGuia de Instalacdo do CertificadoDigital da MF-e de SP.... 61KE Adobe Acrobat 7.0...
Dutros locais €3 [Elseraz-sp-Homologacao.p7b 6KB  Certificados PKCS e 7
. @SEFAZ-SP-PdeuEaD.p?h 6KB Certificados PKCS ne 7
[ CertificadoshF-e-SEFAZ-SP Pasta de arguivos

I MF-eletronica.com

@3 Meus documentos

| Documentos compartilhados
a Meu computador

N3 Meus locais s reds Assistente para importagao de certificados \'X|

-
Detalhes ‘_¥__;.- \\y A importacEo obteve Sxita,

Para verificar se o certificado foi instalado corretamente, abra o browser (Ex. Internet Explorer) e

selecione Ferramentas/Opg¢des da Internet/Conteddo/Certificados/Outras pessoas/certificado
instalado e clique em exibir:

Certificados

Finalidade: | <Todos= v.|

Pessoal | Outras pessoas |.C\ut0ridades de certificacdo intermediarias || Autoridades de cenl 4

Emitido para Emitido par Datade ... MNome amigawel
-homologacao nfe.fazenda... AC CertiSign Multipla w3 231208 <Menhum =
-homologacao nfe, Fazenda. .. AC CertiSign Multipla w3 12/06/09 <Menhum >

-nFe fazenda.df.gov.br A CerkiSign Mulkipla w3 22/01/09 <Menhum >

. . tipla % <Menhum:>
-scsg Fazenda spLgov.br Wi, werisign, comfcP.., 24,!'0?,1'08 <Menhum>
-ws.nfe.seﬁn.ro.gov.br AZ SERASA SRF 06/03/09 <Menhum

www.receita.Fazenda.gov.br Autoridade Certificad...  11/11/08 <Menhum >

L] i | =
Impnrtar ’_ Expartat... Rernover Fwan;adc-
& O |, H ™
C 2 uam EI' snarg
E><||:-|r

FEditor



SECRETARIA DA FAZENDA

Nota Fiscal Eletréonica — NF-e

Serdo exibidas as informacdes bésicas do certificado digital:

Certificado |E [g|

Geral |Detalhes || Carninho de certiFicag50|

Informagdes sobre o certificado

Este certificado destina-se ao(s) seguinte(s) fim{ns):

* Garante a identidade de um computador remoto
* Prova a sua identidade para um computador remoto

* Yeja a declaragdo da autoridade de certificagdo para obter detalhes

Emitido para: nfe.fazenda sp.gov.br

Emitido por:  AC CertiSign Multipla ¥3

Yalido a partir de 11/09/07 até 11/09/05

Declaracdo do emissar

Selecione a aba Caminho de certificacdo e verifique se o caminho de certificagdo estd correta:

Certificado |1||£|
Geral | Detalhes Caminho de certiFicagéo |

Caminho de certificacdo

Autoridade Certificadora Raiz Brasileira
[ Ac Certisign v3

nfe.fazenda. sp.gov. br

Exibir certificada
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O processo deve ser repetido para o outro certificado digital.
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