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TSA 12

1.9

Inovacéo - TSA 12.1.9
DT_Adaptacao_TSA_REP_INMETRO

Adaptacio TSA REP INMETRO

Linha de
Produto:

Segmento:
Médulo:
Funcéo:

Requisito:

Implementagéo:

Requisito
(ISSUE):

=l Unknown

Datasul

Manufatura
Integrador
Configuragdes do Dispositivo
Existe a necessidade de ajustar o TSA para atender a regulamentacéo dos REPs pelo INMETRO.
Foram criados trés grupos de campos nas configuragdes do dispositivo:
® CPF Responsavel: Informe o CPF do responsavel pelas alteracdes na MRP do REP. Assim, sempre que o TSA

realizar alguma operacgéo que altere a memoria do REP, como, incluir e excluir, funcionarios, seré registrado no AFD o
CPF do responsavel.

® Autenticacé@o Login/Senha: Informe o login e senha usados para autenticar a comunicagéo do TSA com o REP.
® Criptografia: Informe a chave de criptografia usada para autenticar a comunicacdo do TSA com o REP.

Todos os modelos de dispositivos REPs que forem homologados pelo INMETRO teréo esses campos. Maiores
informagdes devem ser consultadas com o fabricante e no documento técnico de cada modelo.

Importante: Esse requisito ndo homologa os modelos de REP INMETRO no TSA. Cada REP deve ser homologado em
requisitos proprios.

PCREQ-8291

macro: 'rate’

DT _Coleta_e_Integracao_de_Marcacoes

Coleta e Integracéo de Marcagbes

Linha de
Produto:

Segmento:
Médulo:
Funcéo:

Requisito:

Datasul

Manufatura
TSA
Coleta e Integracdo de Marcagdes

Existe a necessidade de ndo descartar as marcagdes de ponto de usuarios desconhecidos.
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Implementacdo: N&o descartar as marcagfes de ponto e enviar para o sistema com o PIS e o CNPJ informados pelo dispositivo.

A marcacéo pode ser enviada para revisao por néo localizar o PIS do funcionario ou por ter PIS duplicado com outro usuario, em ambos os
casos € informado na tela Eventos do Sistema do TSA, como demonstrado na imagem abaixo.
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A situagao de ndo encontrar o PIS pode ter ocorrido por alguma troca de PIS sem que tenha sido enviada a Lista Branca para o dispositivo.

Ja a situagdo de PIS duplicado, deve ser feito um ajuste cadastral no sistema para que nenhum funcionario esteja com PIS de outro. Outra
situag@o que pode ocorrer € a auséncia de cracha para o usuario. Para verificar se ha usuarios com PIS duplicados ou usuarios sem
cracha no sistema, basta acessar a tela Informagées do Sistema, na tela Integridade de Dados.

Requisito PCREQ-8862
(ISSUE):

12l Unknown macro: 'rate’

DT Integracao_ REP_DIMEP_PrintPoint_llI

Integracé&o PrintPoint IlI
Caracteristicas do Requisito

Linha de Produto: TSA

Segmento: Manuf at ur a
Moédulo: I nt egr ador
Rotina:
Rotina Nome Técnico
Manut encdo / Dispositivo Mdelo: Dinmep PrintPoint IIl (REP

| net r 0)

Requisito (ISSUE): PCREQ 7979
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Descricao

O INMETRO regulamentou os dispositivos REP. No caso do fabricante Dimep o equipamento que atende a essas especificagdes é o modelo
PrintPoint I1l. Este documento técnico detalha como configurar o TSA para integrar com o PrintPoint IIl.

A integracédo com o REP PrintPoint Ill esta sendo liberada na forma BETA. Para usar essa integragdo (receber suporte) deve-se
entrar em contato com a Totvs se candidatando como piloto. Apenas o modelo do PrintPoint Il com biometria padrédo sagem e
versédo da aplicagdo do dispositivo 02.02.0000 estd homologado.

Procedimento para Implantacéao

Os procedimentos abaixo devem ser executados apenas por clientes selecionados como piloto.

A implantagéo consiste em dois passos:

1. Aplicar dicionario de dados:

Banco

SQL
Server

Oracle

MySQL

Script
alter table DEVICE_CONFIGURATION alter column value varchar(600);

SET IDENTITY_INSERT MODEL ON

INSERT INTO
MODEL(ID,MODEL_CODE,DESCRIPTION,DISPOSIT_CLASS_NAME,DISPOSIT_PARSER_CLASS_NAME,LISTENER_C
VALUES (44,14,'Dimep PrintPoint Ill (REP Inmetro)','com.datasul.hr.controleAcesso.server.dimep.protocolo.repinmetro.Dim:
o.rep.command.CommandControlRMIDimepREP',",'com.totvs.hcm.accesscontrol.server.ListenerSenderServer',1,0);

SET IDENTITY_INSERT MODEL OFF

alter table DEVICE_CONFIGURATION modify value varchar(600);

INSERT INTO
MODEL(ID,MODEL_CODE,DESCRIPTION,DISPOSIT_CLASS_NAME,DISPOSIT_PARSER_CLASS_NAME,LISTENER_C
VALUES (44,14,'Dimep PrintPoint Il (REP Inmetro)','com.datasul.hr.controleAcesso.server.dimep.protocolo.repinmetro.Dim
o.rep.command.CommandControlRMIDimepREP",",'com.totvs.hcm.accesscontrol.server.ListenerSenderServer',1,0);

alter table DEVICE_CONFIGURATION modify value varchar(600);

INSERT INTO
MODEL(ID,MODEL_CODE,DESCRIPTION,DISPOSIT_CLASS_NAME,DISPOSIT_PARSER_CLASS_NAME,LISTENER_C
VALUES (44,14,'Dimep PrintPoint Il (REP Inmetro)','com.datasul.hr.controleAcesso.server.dimep.protocolo.repinmetro.Dim
o.rep.command.CommandControlRMIDimepREP",",'com.totvs.hcm.accesscontrol.server.ListenerSenderServer',1,0);

2. Configurar o dispositivo: Essa etapa deve ser realizada por um técnico Dimep, ela consiste em enviar os dados do empregador ao
equipamento, cadastrar supervisores, configurar o modo de operagéo, configurar a comunicagéo, entre outros.

3. Atualizar politica de seguranga do JRE: Rodar o updater do TSA na versédo 12.1.9, no qual ir4 atualizar alguns arquivos no JRE
referente a politica de seguranga necessaria para se trabalhar com chaves grandes de criptografia.

Se o integrador usar um JRE diferente ao JRE que vem embarcado com o TSA, entdo a atualizagdo do JRE devera ser
feita manualmente seguindo as orientagGes disponiveis em: http://www.oracle.com/technetwork/java/javase/downloads/jce
-6-download-429243.html.

Procedimento para Configuracéo

Abaixo os passos para configuragao:
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1. Efetue o cadastro do dispositivo. No campo "modelo" informe "Dimep PrintPoint Ill (REP Inmetro)".
2. Salve o cadastro do dispositivo.
3. Altere o cadastro do dispositivo e clique na lupa do campo "Configuragdes do dispositivo".

a. No campo "REP: Ultimo NSR processado"”, se néo for informado nenhum valor, e o equipamento ja tenha batidas, todas
serdo coletadas. Caso queira que o equipamento comece a coletar a partir de uma determinada batida, informe neste
campo o nimero do NSR da batida.

b. No campo "Biometria: Reset" deixe como 0.

c. No campo "Responsavel: CPF" informe o CPF do responséavel pelas alteracGes efetuadas na memaria do dispositivo - o
preenchimento desse campo € obrigatorio!

d. No campo "Autenticacéo: Login" e "Autenticacéo: Senha" deixe com o seu valor padréo "login" e "senha" - esses valores
vem de fabrica, o TSA néo altera o login e senha do REP.

e. No campo "Criptografia RSA: Modulo" informe o médulo RSA da chave publica do dispositivo - esse valor é extraido do
REP colocando um pendrive na porta USB(1) e digitando a F1+45+E (Imagem 1). Ao final serd gerado um arquivo no
pendrive contendo a chave RSA (Imagem 2). O médulo é o valor da primeira.

Imagem 1.

[=] CHAVEDDDD3002640000669 bt Eﬂ

1

Z 010001

Imagem 2

f. No campo "Criptografia RSA: Expoente" informe o valor do expoente RSA - é o valor da segunda linha do arquivo contendo
a chave RSA (Imagem 2). O valor default € 010001.

g. No campo "Criptografia RSA: Base" informe a base numérica do médulo e expoente RSA. O valor default é 16
(hexadecimal).

No final da configuracdo do dispositivo, deve-se chegar em uma configuracéo semelhante a imagem 3 abaixo:
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Configuragoes do Disp

do REP for trocada e o NSR do eguipamento =
reiniciado; O dispositive apresentar problema
e ser substituido por outro; Um dispositivo
usado por outro sistema e incluide no TSA. int 12 11451
Importante: Quando ndo for um novo
cadastro o valor do NSR informado devera ser

REP: Ultimao NSR
processado

maicr ao ultimo NSR coletado, se o
dispositivo substituido tiver valores de NSR =i
menores este cadastro ndc pode ser reusado,
necessitando a criagdo de um novo.

Informe se deseja reenviar as biometrias
para o dispositivo. Importante: Este
parametro & de contigéncia e deve ser usado
apenas quando o dispositivo apresentar
Biometria: Reseat algum problema gue ocasione a perda de int | ]
suas digitais. Apds o processamento do envio
completo das biometrias o pardmetro voltard
para 0 automaticamente. Valores aceitos: 1 -
ENVIO COMPLETO; O - ENVIO NORMAL

R Svel Inf CPF d Zvel pel
asponsdvel n url‘l‘lf o o re’s.punsav.e pe. E.S s Al 12088779372
CPF alteragdes na memdria do dispositivo £
Autenticacdo: Informe o login para autenticacdo da i s o
Login comunicacdo do TSA com o dispositivo g
A cacSo: i
utenticacdo Infurm.e afenha para autent!cagaclllda s e e
Senha comunicagdo do TSA com o dispositive
Criptografia Informe o mddulo RSA da chave publica do _
St 500 AEE)DF?ACH?BCF
RSA: Madulo dispositivo A -
Criptografia Informe o expoente RSA da chave publica do :
St 1 010001
RSA: Expoente dispositivo S
Criptografia Informe a base numérica do médulo e = N 16
F.SA: Base expoente R5A

Sahvar —

4

Procedimento para Utilizacao

1. Com os procedimentos de implantagcdo executados e a configuracéo do dispositivo finalizada, deve-se iniciar o integrador. Assim, no
log do integrador as linhas abaixo devem ser impressas:

TlistenerSender 066 <|> com.datasul.hr.controleAcesso.server.dimep.protocolo.rep.REPListenerSender <<>> ==> Conexao
estabelecida: 010.080.011.107
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TlistenerSender_066 <|> com.datasul.hr.controleAcesso.server.dimep.protocolo.repinmetro.DimepREPInmetroListenerSender <<>>
(sendMessage) Enviando mensagem, numero 0 - 0x00, Protocolo: 0xA1l, Funcao: 0xC1, Numero da mensagem: 0x00, Tamanho:
0x12, Dados: 0x05, 0x01, 0x20, 0x16, 0x15, 0x55, 0x42, 0x31, 0x32, 0x30, 0x39, 0x38, 0x37, 0x37, 0x39, 0x33, 0x37, 0x32, Bytes da
mensagem: OxF8, 0xA1l, 0xC1, 0x00, 0x00, 0x12, Ox05, 0x01, 0x20, 0x16, 0x15, 0x55, 0x42, 0x31, 0x32, 0x30, 0x39, 0x38, 0x37, 0x37,
0x39, 0x33, 0x37, 0x32, 0x7F, OxFO

TlistenerSender_066 <|> com.datasul.hr.controleAcesso.server.dimep.protocolo.repinmetro.DimepREPInmetroListenerSender <<>>
(returnMessage) Mensagem recebida, numero: 0 - 0x00, (Dispositivo esta processando) Mensagem [Protocolo=0xA1, Fun¢cdo=0x02,
Num.Mensagem=0x00, Dados=0], <<>> bytes: 0xF8, 0xA1, 0x02, 0x00, 0x00, 0x00, 0xA3, OxFO

TlistenerSender_066 <|> com.datasul.hr.controleAcesso.server.dimep.protocolo.repinmetro.DimepREPInmetroListenerSender <<>>
(sendMessage) Enviando mensagem, numero 1 - 0x01, Protocolo: 0xA1l, Funcao: 0x70, Numero da mensagem: 0x01, Tamanho:
0x00, Dados: , Bytes da mensagem: 0xF8, 0xA1, 0x70, 0x01, 0x00, 0x00, 0xDO, OxFO

TlistenerSender_066 <|> com.datasul.hr.controleAcesso.server.dimep.protocolo.repinmetro.DimepREPInmetroListenerSender <<>>
(returnMessage) Mensagem recebida, numero: 1 - 0x01, (Executado com sucesso) Mensagem [Protocolo=0xA1, Fun¢ao=0x00,
Num.Mensagem=0x01, Dados=0], <<>> bytes: 0xF8, 0xA1, 0x00, 0x01, 0x00, 0x00, OxA0, OxFO

Na linha 1 (acima) temos que o integrador efetuou a conexdo com sucesso no REP. Na linha 2 é enviado o comando de atualizagao
de data/hora (fungdo 0xC1), esse comando € enviado sempre que o integrador é iniciado. Na linha 3 recebemos o retorno do
dispositivo referente ao comando C1: "Dispositivo esta processando”. Na linha 4, enviamos o comando que pergunta se o dispositivo
ainda esta processando (fungdo 0x70). Na linha 5, recebemos o retorno do dispositivo ainda sobre o comando C1: Executado com
sucesso.

Esse processo ocorrera para todos os demais comandos que o TSA pode enviar ao dispositivo, que sdo:

Comando Manual / Descrigao
Automaético
/ Ambos

Atualizar Ambos Atualiza a data/hora do dispositivo para a data/hora do servidor no qual esta rodando o integrador. Esse

Data/Hora comando é enviado automaticamente sempre que o integrador € reiniciado ou ocorre uma queda de

conexao.

Enviar lista Manual Forca o envio total de todos os funcionarios (com suas credenciais e digitais) do empregador ou grupo
branca econdmico configurado no dispositivo, mesmo que este funcionario j& exista no REP. Esse comando é usado

total na implantagéo ou em casos de contingéncia.

Envia lista Ambos Envia para o REP apenas uma lista de funcionarios admitidos e desligados. Para que estes tenham seus
branca dados incluidos ou removidos. Essa lista contempla os funcionarios que estdo no TSA, porem, ndo estéo no
parcial REP (ou o contréario). Esse comando é enviado automaticamente uma vez ao dia, com horario configurado no

arquivo /server/conf/tsa.properties. Ele também poderéa ser enviado manualmente.
Envia Automatico ~ Envia automaticamente para o REP alteragdes em tempo real que séo feitas no funcionario, como: alteracédo
funcionério de crachd, demissédo do funcionario, etc.

especifico

2. Por fim envia-se o comando "Envia Lista Branca Total" através do programa "/Tarefas/Comandos da integragéo”.

Para o PrintPoint I, assim como ocorre no modelo PrintPoint Il, o0 TSA ndo envia o comando de envio de dados do empregador.
Essa configuracéo deve ser feita pelo fabricante.

=L Unknown macro: 'rate’
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Manutencao - TSA 12.1.9
TSIJBLC_DT Integracao_com_Dispositivos

Integrac&o com Dispositivos

Linha de Dat asul
Produto:

Segmento: Manuf at ura

Moédulo: TSA - TOTVS Seguranga e Acesso

Funcéo: I ntegracdo com Di spositivos
Situagao: Quando acionada a Catraca Henry apenas com bionmetria, € |liberado o acesso apenas para sai da.

Solucgéo: Foi alterado o tratanento das nensagens recebi das dos dispositivos Henry, caso a requisic¢éo de
acesso seja via bionetria seréd liberado o acesso para Entrada e Saida.

TSPIJ5 DT _Cadastro_de_Usuario

Cadastro de Usuario

Linha de Dat asul
Produto:

Segmento: Manuf at ura

Modulo: Foi alterada a nensagem para apresentar conp infornma¢cdo a nmensagem de que o equi pament o néo
possui event 0s.

Funcéo: Cadastro de Usuario

Situagao: O TSA pernmite o cadastro de dois funcionarios comPlIS e CPF iguais, quando sonente deveria ser
permitida em casos de usuarios com papéis diferentes.

Solugéo: Foi alterado o sistenm para bl oquear o cadastro de funcionarios comPIS iguais quando néo esté&o
vincul ados com o sistema externo.

2L Unknown macro: 'rate’

TTBNTT_DT_Cadastro_de_ Perfis

Cadastro de Perfis

Linha de Datasul
Produto:
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Segmento: Manufatura

Médulo: TSA - TOTVS Seguranga e Acesso

Fungéo: Cadastro de Perfis

Situagao: Ao cadastrar um perfil de visitantes, o TSA ndo permite alterar os campos referentes a pares de horarios para entrada e
saida.

Solucéo: O sistema foi alterado para habilitar a alteragao dos campos de horarios para entrada e saida dos visitantes.

TTDUKS_DT _Integracao_Usuario

Integracdo de Usuério

Linha de Datasul
Produto:

Segmento: Manufatura
Médulo: TSA - TOTVS Seguranca e Acesso
Funcéo: Integracdo de Usuéario

Situagao: Quando o sistema externo ndo possui informagéo de cracha e chama o servigo de integracéo para alterar algum parametro do
usuario, o cracha que foi atribuido ao usuério dentro do TSA é removido.

Solucéo: Foi alterado o sistema para ndo remover o cracha do usuario caso o sistema externo chame o servi¢o de integragdo sem passar
a informagao de cracha.

=l Unknown macro: ‘rate’

TTGTDF_DT_Envio_de_Marcacao_para_Sistema_Externo

Envio de Marcacg&o para Sistema Externo

Linha de Datasul

Produto:

Segmento: Manufatura

Médulo: TSA - TOTVS Seguranca e Acesso

Funcéo: Envio de Marcacgéo para Sistema Externo

Situacao: O sistema coloca a data de envio para o sistema externo em marcacdes de catracas de acesso.

Solucéo: O sistema foi alterado para adicionar a data de envio apenas em marcag6es de Ponto e Refeitério e para usuarios que

tenham definida a chave externa.

2Ll Unknown macro: 'rate’

TTHFIM_DT_Cadastro_de_Visitas
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Cadastro de Visitas

Linha de Produto: Datasul

Segmento:

Médulo:

Funcéo:
Situagao:

Solucéo:

Manufatura

TSA - TOTVS Seguranca e Acesso

Cadastro de Visitas
Ao preencher o CPF do visitante e sair do campo, a foto da pessoa néo é carregada.

Foi alterado o sistema para carregar a foto do visitante quando é realizada a busca por documento.

=l Unknown macro: ‘rate’

TTJTVV_DT_ Coleta_de Marcacao

Coleta de Marcagéo

Linha de
Produto:

Segmento:

Médulo:

Fungéo:

Situagao:

Solucéo:

Dat asul

Manuf at ur a
TSA - TOTVS Seguranca e Acesso
Col eta de Marcagéo

O val or do paranetro Proxi nb NSR a Processar para o REP da narca DI MEP/ MADI S ndo é gravado
corretanente no nonento de una col eta de narcacéo.

Al terado o sistema para gravar o valor de NSR correto, confornme o processanento da col eta de
mar cagao.

2Ll Unknown macro: 'rate’

TTKCWY_DT_Perfil_de_Acesso

Perfil de Acesso

Linha de
Produto:

Segmento:

Médulo:

Funcgéo:

Dat asul

Manuf at ur a

TSA - TOTVS Seguranga e Acesso

Perfil de Acesso
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Situagao:

Solugao:

Ao sal var as alteragGes comperfil que existe um nunmero mai or que 1000 usuarios incluido
manual mente, o sistema apresenta inconsisténcia.

Foi alterado o sistenm para gravar as alteracgfes feitas no perfil independentenente do ndnero
de usuarios incluidos.

2Ll Unknown macro: 'rate’

TTL405_DT _Integracao_de_Dispositivos

Integracéo de Dispositivo

Linha de
Produto:

Segmento:

Médulo:

Funcgéo:

Situagao:

Solucéo:

Dat asul

Manuf at ur a

TSA - TOTVS Seguranca e Acesso

I ntegracdo de Di spositivos

A integracdo de dispositivos ndo tem suporte para conexdo ao banco de dados Oracle RAC

Foi atualizada a biblioteca de conexdo com Oracle para permtir conexdo com o banco de
dados.

=l Unknown macro: ‘rate’

TTL738 DT _Baixa_de_Marcacoes

Baixa de Marcacdes

Linha de
Produto:

Segmento:

Médulo:
Funcéo:

Situagdao:

Solucéo:

Datasul

Manufatura
TSA - TOTVS Seguranga e Acesso
Baixa de Marcagdes

O comando de Lista Branca, a funcionalidade de Geragao de Permissao e a baixa de marcacdes da Telematica para o TSA
ndo sdo processados simultaneamente.

Foi alterado o sistema para permitir o processamento das funcionalidades simultaneamente.

12l Unknown macro: 'rate’
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TTLIZU_DT_Geracao_de_ Permissao

Geracgao de Permissao

Linha de Datasul

Produto:

Segmento: Manufatura

Médulo: TSA - TOTVS Seguranga e Acesso

Funcéo: Geragdo de Permissédo

Situagao: Ao realizar o cadastro de uma visita ou de um cracha provisério, as permissdes de acesso sao incluidas com lentidao.
Solucéo: Foi alterado o sistema para que o processo seja rapido e depois de salvar o cadastro, o cracha cadastrado ja tenha a

permissado de acesso conforme o perfil definido.

=l Unknown macro: 'rate’

TTLRQJ_DT_Parametros_do_Sistema

Parametros do Sistema

Linha de Datasul
Produto:

Segmento: Manufatura

Médulo: TSA - TOTVS Seguranga e Acesso

Funcéo: Parametros do Sistema

Situagao: O sistema néo respeita a configuragdo do parametro realizada para um Usuério ou Papel.

Solucéo: O sistema foi alterado para utilizar o valor configurado para um Usuario ou Papel quando o parametro ndo esta marcado como
Global. Quando o parametro é Global o valor utilizado é o que foi informado na aba Sistema da tela de parametros.

=l Unknown macro: 'rate’

TTNNLF DT _Geracao_de Permissoes

Geracdo de Permissbes

Linha de Produto: Datasul

Segmento: Manufatura

Moédulo: TSA - TOTVS Seguranga e Acesso

Funcéo: Geracgao de Permissdes

Situagao: O sistema gera permissdes para perfis que estdo em matrizes relacionadas a turnos anteriores do funcionario.
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Solucéo: Foi alterado o sistema para gerar permissdes apenas dos perfis que estdo relacionados com o turno atual do funcionario.

2Ll Unknown macro: 'rate’

TTPKWW _DT _Informacoes_do_Sistema

Informagdes do Sistema

Linha de Datasul

Produto:

Segmento: Manufatura

Médulo: TSA - TOTVS Seguranga e Acesso

Funcéo:

Situacao: Na rotina de registros de

usuarios demitidos.

Solucéo: Foi alterado o sistema para néo exibir usuarios demitidos.

=l Unknown macro: 'rate’

TTPPZ9 DT _Cadastro_de_Visitantes

Cadastro de Visitantes

Linha de Datasul

Produto:

Segmento: Manuf at ur a

Médulo: TSA - TOTVS Seguranga e Acesso

Funcgéo: Cadastro de Visitantes

Situagao: Ao cadastrar um visitante no TSA, a permissao de acesso gerada no sistema nao € sincronizada com o banco da
Telematica.

Solucéo: Foi alterado o programa para gerar as permissées no banco da Telematica.

12l Unknown macro: 'rate’

TTQCXQ_DT Integracao_Usuario
Integracédo de Usuério

Linha de Datasul
Produto:
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Segmento: Manufatura

Moédulo: TSA - TOTVS Seguranca e Acesso

Funcéo: Integracéo de Usuario

Situagao: Quando existem dois crachas de padrfes tecnoldgicos diferentes para 0 mesmo usuario, o processo de demissao do usuéario

nao finaliza todos os crachas ativos do funcionario.

Solucéo: Foi alterado a demiss&o para finalizar todos os crachas do funcionario.

2Ll Unknown macro: 'rate’
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