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1. Prefacio

1.1. Finalidade

Este guia tem como finalidade descrever de forma objetiva os procedimentos necessarios para a instalagédo do produto TOTVS
Seguranga e Acesso 12.1, bem como configurar o produto nas plataformas suportadas.

1.2. Publico Alvo

Por este processo de instalagdo ser complexo, a instalagdo requer pessoas que tenham conhecimentos da arquitetura do Java,
JBoss e ambiente de rede.

1.3. Organizagao deste Guia

v' Capitulo 2, “Introdugéo”

Este capitulo apresenta uma visdo geral da arquitetura distribuida, tipos de instalagéo e exemplos de topologias no uso do produto.
v' Capitulo 3, “Requisitos”

Este capitulo apresenta a lista de requisitos basicos de hardware e software exigidos na instalagéo e configuragao do produto.
v' Capitulo 4, “Instalagao”

Este capitulo descreve os procedimentos que dever&o ser executados para a instalagcao do produto. Abrange desde o planejamento
da instalagéo, ou seja, escolher o tipo de instalagéo adequado, até as configuragdes necessarias para acesso remoto.

v' Capitulo 5, “Reinstalagéo”

Este capitulo descreve os procedimentos a serem executados para a reinstalagéo do TOTVS Seguranga e Acesso, bem como os
cuidados necessarios para a execugéo dessa rotina.

v' Capitulo 6, “Desinstalagdo”
Este capitulo descreve os procedimentos necessérios para a desinstalagéo do TOTVS Seguranga e Acesso.

1.4. Documentagdes Importantes

Manuais JBoss

Installation Guide;

AN NN

Getting Started Guide;
v' Server Configuration Guide.

Estas e outras documentagdes podem ser obtidas em Jboss AS Documentation € Jboss Wiki.
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2. Introdugao

2.1. Arquitetura Distribuida do Produto

A arquitetura distribuida consiste em separar os componentes em plataformas independentes que interagem entre si, permitindo
que os recursos sejam compartilhados enquanto se obtém ao maximo os beneficios de cada dispositivo. Basicamente, funciona da
seguinte forma: as maquinas dos usuarios estardo conectadas aos servidores pela rede e cada servidor fornecera recursos
diferentes para que os programas possam ser executados da maquina do usuario.

A figura abaixo mostra os quatro componentes basicos utilizados pelo produto.

Ambiente do Cliente

Servidor de Aplicagao Servidor de Arquivos

rm—

=0 [ (0 L]0 [

0 [ (0 [0 [

=]
—

e

y ]
Usuarios Servidor de Banco de Dados

2.2. Tipos de Instalagao

Para o funcionamento do produto, é necessario executar os procedimentos de Bancos de Dados e a instalagdo do Servidor de
Aplicagao:

v' Servidor de Aplicacdo
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v" Instala e configura o JBoss e o Java, assim como o TOTVS Seguranca e Acesso, sendo esses
componentes essenciais para o funcionamento do produto.

v" Banco de Dados

v" Procedimentos para configurar os bancos de dados utilizados pelo produto.

ATENCAO: Esta midia & preparada para instalar varias instancias do produto TOTVS Seguranca e Acesso
no mesmo servidor. Este procedimento consiste em instalar multiplas cdpias das op¢bes de Banco de Dados
e Servidor de Aplicagao, respeitando o limite maximo de quatro instancias. Cada instancia instalada sera
nomeada com base na porta principal utilizada pelo JBoss, seguindo a sequéncia 8080, 8180, 8280 e 8380.
Cada instancia devera ser instalada em um caminho independente.

3. Requisitos Basicos

Este capitulo tem como objetivo divulgar recomendacgdes sobre o uso de hardware e software relacionados ao TOTVS Seguranga
e Acesso.

As recomendagdes e exemplos citados adiante levam em consideragdo somente os softwares relacionados ao TOTVS Seguranga
e Acesso e softwares de uso genérico, como Office e e-mail. Caso sejam instalados outros softwares no mesmo ambiente, eles
devem ser levados em consideracéo, sendo que os requisitos descritos podem n&o ser o suficiente para a execucédo de todas as
rotinas.

As versdes homologadas de software, banco de dados, sistema de gestao de pessoas (Datasul, Protheus ou RM) e a firmware dos
dispositivos sdo exatamente as citadas abaixo. Qualquer item que seja utilizado com alguma vers&o diferente das citadas nédo é
considerado homologado, podendo prejudicar a execugéo das rotinas do produto.

3.1. Visao Geral dos Requisitos

Para dar inicio ao processo de atualizagéo para o Datasul, o sistema deve obedecer a verséo de pacote de origem (entre parénteses)
suportado pela atualizag&o, conforme defini¢des da tabela a seguir:

Hardware (minimo)

Disco 100 GB disponiveis

Memoéria Até 30 dispositivos: 6 GB disponiveis *
Até 60 dispositivos: 9 GB disponiveis *

Processador Até 30 dispositivos: Intel Core i5 3.00 GHz
(ou compativel com 5125 **CPU Passmark)
64 Bits

Até 60 dispositivos: Intel Core i7 3.30 GHz
(ou compativel com 5600 **CPU Passmark)
64 Bits

Banda de Dados 100 Mbps
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Java - JRE 6 64 Bits (embutido na instalagdo), sera
descontinuado nas préximas versoes.
- JRE 7 ndo estd homologado.
- JRE 8 64 Bits (embutido na instalagdo
apenas para o integrador).

Sistema Operacional Windows ou Linux (verificar compatibilidade
dos softwares de integragdo do fabricante
do equipamento)

© "SOpeAJasal S0}1a1p SO SOpoj "SALOL ep apepaudosd ap 3 ojuawnaop a)s3

Oracle 10g R1, 10g R2, 11g R1, 11g R2
Microsoft SQL Server 2008 R2, 2012, 2014

Informix (apenas Sistema Externo) 10, 11.5

DB2 (apenas Sistema Externo) 9.1,9.5,9.7

Progress (apenas Sistema 10.2B SP 07

Externo)

MySQL 5.1

Datasul HCM 12.1.4 e superiores
Protheus 11 11.x.x e superiores
RM Chronus 11 11.8.x e superiores
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Memoria 1GB

Processador 1.00 GHz

Resolugdo de Tela 1024 x 768 ou superior

Sofware

Navegadores Internet Explorer 10
Firefox 3.6
Chrome 10

Webcam Devera possuir o plugin da Macromedia
Flash instalado e uma Webcam compativel
com o flash.

.
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Nota

* O valor especificado para a meméria é exclusiva para o TSA. Dessa forma, é necessario
mensurar um valor de memoria RAM para o sistema operacional e outros servigos que rodem
no servidor.

** O célculo de passmarks é feito pelo site:

http://www.cpubenchmark.net/high_end_cpus.html

3.2. Requisitos de Hardware

3.2.1. Requisitos para estacao cliente

E necessario que a estagéo cliente possua o sistema operacional Windows ou Linux instalado.

N&o recomendamos o uso de esta¢des menores que 0 minimo acima citado, pois 0 desempenho ndo atendera as necessidades
dos usuarios.

Para todos os casos recomendamos a utilizagdo de placas de rede de fornecedores de primeira linha.

3.2.2. Requisitos para servidor

A configuragéo acima é para servidor dedicado, ndo recomendamos que o servidor dos aplicativos de integragéo com os dispositivos
seja compartilhado com alguma outra aplicagdo. Pelo fato da comunicagdo com os equipamentos ser real-time, a execugéo de
outros aplicativos no mesmo servidor podera gerar lentidao na liberagdo dos acessos.

3.3. Requisitos de Dispositivos (Controle de Acesso e Ponto Eletronico)

Abaixo s&o exibidos os equipamentos suportados pelo software TOTVS Seguranga e Acesso. As versdes homologadas séo somente
as citadas abaixo. Caso seja langada uma nova verséo de firmware de qualquer dispositivo, esta néo é homologada e néo deve ser
usada antes que seja verificada sua compatibilidade com o produto.

Caso tenha a necessidade de solicitar a homologagdo de um novo firmware, por favor, abra um chamado com a equipe de
atendimento.
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Firmware

Micropoint: 3.2, 3.6

Controle de Acesso

Fabricante Modelo

Dimep Todos os modelos compativeis com a versdao de Biopoint: 2.16, 2.21
firmware homologada.

Madis Todos os modelos compativeis com a versdao de MD5705: 2.16
firmware homologada.

Henry Todos os modelos do protocolo 7.x compativeis 7101
com a versao de firmware homologada.

Telemdtica Todos os modelos compativeis com o software *
da Telematica Conex (que operem com a tabela
MATCODIN e que ndo possuam ARLON).

TopData Linha de produto Inner Net e Inner Plus

TIME.

Dispositivos MD2701 da Madis ndo s&o homologados.
Dispositivos Micropoint XP da Dimep n&o s&o homologados.

Ponto Eletrénico (Portaria 1.510/2009)

Fabricante
Dimep

Madis

Telematica

Henry

Modelo
Todos os modelos compativeis com as
versoes de firmware homologadas.

Este fabricante possui equipamentos para a
Portaria 373/11 do MTE.

MDO0705, MD REP e MD REP EVO.

Todos os modelos compativeis com o
software da Telematica (CONEX REP)
Prisma

Prisma Super Facil

Hexa

Inner Net: 2.03
Inner Plus: 8.58,
9.0.2

ATENCAO: Todos os dispositivos, independente de fabricante, devem ter funcionamento ON-LINE e REAL

Firmware

REP 48 01.00.0002
REP 48 02.04.0000
REP 48 02.08.0000

PrintPoint 1 -

02.02.0000

Modelos: PrintPoint Il e

PrintPoint Ill, TimePoint Il
e MiniPrint.

REP 48 01.00.0002

REP 48 02.04.0000

REP 48 02.08.0000

MD REP EVO:
02.02.0000
02.02.0002

CONEX REP 01.00.01A

8.0.0.76
00.00.00.0
1.0.0.32
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TSA - Funcionalidades x Fornecedores

Possui Suporte Biométrico no TSA Sim Nao Sim Sim Sim N&o
Replicagao dg qumetrla (Copia da Biometria sim No sim Sim Sim No
para outros dispositivos?)

Controle de Niveis Sim Sim Sim Sim Sim’ Sim
Valida permissdes por entrada e saida Sim Sim Sim Sim Sim? Sim
Valida dupla marcagao Sim Sim Sim Sim Sim Sim
Dependéncia ' de Software do Nio Nio Nio sim Sim Nio
Fornecedor/Fabricante

Integragéo com Urna Sim Sim Sim Sim Sim N&o
Lista Branca Sim Sim Sim Sim N&o N&o
Cracha liberador Sim Sim Sim Sim N&o Sim
Bgl?(a automatica de crachas no Cadastro de sim Sim sim Sim Sim No
Visitantes

Informagaq Data/hora quando on-line-horario Servidor Servidor | Servidor | Servidor | Conex Servidor
da marcacao

Possui Suporte Biométrico no TSA Sim Sim Sim Sim Sim
Replicacdo de Biometria (Copia da|q. . - . .
Biometria para outros dispositivos?) Sim Sim Sim Sim Sim
Valida permissbes de acesso Nao Nao Nao Nao Nao
Informagdo Data/hora quando on-line|~. .. o o o
(Horario da marcacso) Dispositivo Dispositivo | Dispositivo CONEX Dispositivo

1 — Ativacdo da funcionalidade é por parte do fornecedor do hardware.
2 - Telematica ndo possui validagéo de Entrada e Saida.
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3 — Para a replicagdo das biometrias do PrintPoint lll ¢ Madis MD REP EVO é necessario que o técnico da empresa habilite a
configuragéo de “Reconhecimento Biométrico a 180° (Sagem)”. Além disso, € necessario confirmar se o percentual de sensibilidade
da biometria & o mesmo.

ATENCAO: Todos os dispositivos devem estar homologados na Portaria  1.510/2009

(http://portal.mte.gov.br/pontoeletronico/rep-registrados-no-mte.htm).

oo
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3.4. Requisitos de Software

Recomenda-se criar um usuario especifico para o produto TSA para configuragdo do sistema. Apenas para o banco de dados
Progress, no qual devera ser utilizado o usuario “pub”.

Na tabela abaixo é apresentada a lista de bancos que o TSA suporta e os bancos disponiveis para que o TSA integre com o sistema
externo.

Bancos de Dados Suportados

Banco de Dados TSA Conexdao com o Sistema Externo
(Datasul, Protheus e RM)

SQLServer Sim Sim

Oracle Sim Sim

MySQL Sim Nao

Progress Nao Sim

DB2 Nao Sim

Sendo assim, o TSA suporta apenas Oracle, SQLServer e MySQL.

3.4.1. SQL Server

Devera ser configurada uma porta fixa para a instancia nomeada. Essa porta devera ser fornecida no processo de instalagao do
Seguranga e Acesso TOTVS descrito no capitulo “4.3 Instalagao do Servidor de Aplicagao”.

Recomendamos que a collation do banco “tsa” e do banco do “sistema externo” seja CASE-INSENSITIVE: Latin1_General _CI_Al,
sem restricdo de maiusculo e minusculo e sem restricdo de acentos.

3.4.2. Oracle

E necessario criar um usuario para o TOTVS Seguranga e Acesso (TSA) e utilizar esse usuario para efetuar a carga das
tabelas/dados no capitulo “4.4 Instalagdo de Banco de Dados”.

Esse ambiente Oracle devera possuir um gatilho (trigger) para tratar diferencas na definicdo de CASE SENSITIVE do banco de
dados. O script que devera ser executado consta no diretério “scripts” do ambiente instalado do TSA, com o nome de
“databaselnitialization-TSA-Oracle.sql”.

Caso vocé utilize uma instancia existente, as recomendagdes que seguem devem prevalecer perante outros produtos ndo TOTVS.
Para verificar valores de pardmetros de base existente, proceda as seguintes consultas e analise os resultados:

Comando:

select parameter, value

from nls_database_parameters

where parameter = 'NLS_CHARACTERSET!

Resultado esperado:

11
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NLS_LANGUAGE AMERICAN
NLS_TERRITORY AMERICA
NLS_CHARACTERSET WEBIS08859P1 ou WEBMSWIN1252

NLS_NCHAR_CHARACTERSET AL16UTF16

select name, value from v§parameter where name = 'db_block_size';
select name, value from v§parameter where name = 'open_cursores;

CHARACTERSET: Obrigatoriamente o codigo de pagina do banco de dados deve possuir o valor WE8ISO8859P1 ou
WEBMSWIN1252. Caso o valor deste parametro ndo seja este, a instincia devera ser recriada. Este parametro somente é informado
durante a criagao do banco de dados, desta forma n&o existe maneira de altera-lo sem recriar a instancia.

3.4.2.1. Imporatagao de Marcag6es em Bancos Oracle

Para importar marcagdes para os sistemas Protheus e RM que utilizam o banco de dados Oracle é necessario configurar o parémetro
server_integration.mark_external_type apés a inicializagéo do sistema.
Para configura-lo, apds o login no TSA, procure no menu “Tecnologia” por “Parametros do Sistema”.
Procure pela chave server_integration.mark_external_type, configure da seguinte forma:
tsa_ext: Para clientes Sistemas RM e Protheus
tsa_ext_dts_ora: Apenas para clientes Datasul Oracle.

3.4.3. Progress

O sistema TOTVS Seguranca e Acesso (TSA) poderé utilizar o banco Progress apenas para o banco de dados do Datasul, sendo
0 banco de dados do sistema externo.
Sistema Externo: Sistema de gestédo de pessoas (Datasul, Protheus, RM ou Logix). Quando Datasul sera o banco de dados
HCM.
Para esse banco de dados é necessario efetuar a criagdo do broker SQL e a criagao dos usuarios sysprogress e pub, ambos com
permissao de DBA, conforme passos descritos abaixo:

v" Criar 0 usuario “sysprogress”, senha “sysprogress” e 0 usuario “pub”, senha “pub” pelo “Admin > Security > Edit User List’;
v Fechar a sessao Progress e carregar o banco com um broker SQL:

proserve <banco> -S <porta>-N TCP -H <nome servidor banco> <parametros>

proserve <banco> -S <porta> -N TCP -H <nome servidor banco> -m3 -ServerType SQL <paré@metros>

v" Acessar um computador cliente windows com Progress instalado;

v" Acessar o “proenv” do Progress em “Iniciar > Programas > Progress > Proenv”;

DICA: A porta do broker é a porta definida para o pardmetro “-S” ao carregar o banco com o parametro “-
ServerType SQL”.
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Guia de Instalagao - TOTVS Seguranga e Acesso 12.1 O TOTVS

3.4.4. MySQL

Recomendamos que o TSA seja utilizado com o mesmo banco de dados corporativo do cliente, lembrando quanto a
restricdo de banco de dados Progress.

Porém, quando o cliente optar em utilizar o TSA com o banco de dados MySQL, devera se atentar em efetuar a revisao da
parametrizacéo do servidor.

Por padréo o MySQL é instalado com uma configuragao para ambientes de desenvolvimento, por isso, caso 0 mesmo seja
utilizado sem revisao de configuragéo podera apresentar problemas de desempenho.

O MySQL ja possui por padrao exemplos de configuracdes para ambientes mais exigentes, recomendamos que seja
utilizado a configuragdo mostrada no arquivo “my-innodb-heavy-4G.ini” da instalagdo do MySQL.

N&o é recomendado a utilizacdo deste banco de dados para empresas com volume superior a 10.000 participantes ativos
no TSA.

ATENCAOQ: O ajuste da configuragdo do ambiente do MySQL deve ser executado antes de iniciar a instalagao
do TSA. Caso ja tenha sido efetuado a criagdo do database e das tabelas, deve-se executar um dump do banco
de dados, efetuado a revisdo da configuragéo, e apds o load dos dados.

3.4.5. DB2

Assim como o Progress, o banco DB2 é homologado apenas como integracdo com o sistema externo, ndo esta homologado para
armazenar as informagdes do TSA.

3.4.6. Java

O instalador disponibiliza automaticamente o0 Java na versdo homologada com o sistema. Em nenhuma hipétese o Java deve ser
atualizado. O TSA n&o esta homologado com a verséo Java 7 (nem superiores).

Todos os servigos necessarios pelo TSA sao configurados utilizando o Java disponibilizado na midia de instalag&o.

O Java disponibilizado na midia de instalagdo ¢ a verséo “JRE 1.6.0_45 64 Bits”. A localizacéo do Java sera: %TSA_HOME%\jre.

3.4.7. Configuracao de servigos ambiente Linux

O TSA é compativel com o sistema operacional Linux, porém, o instalador da ferramenta esta disponivel apenas para ambientes
Windows, desta forma, para instala-lo em ambiente Linux é necessario efetuar a instalagdo do TSA em um computador Windows e
apos efetuar a copia do diretdrio instalado (normalmente c:\totvs\tsa) para o servidor Linux.

A inicializagdo manual dos servigos pode ser efetuada da seguinte forma:

JBoss (estando em tsa\jboss\bin):
Jrun.sh —c tsa-web —b 0.0.0.0

Integrador (estando em tsa\integrador\server):
java -jar lib/tsa-core-XX.X. XX-SNAPSHOT jar

13
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Guia de Instalagao - TOTVS Seguranga e Acesso 12.1 O TOTVS

Para iniciar os servigos de forma automatica, utilize o seguinte procedimento (procedimentos executados em distribuigdes Linux
compativeis com Debian: Ubuntu):

JBoss:
Utilize os scripts constantes no diretério “tsa/jboss/bin”, que comegam com o nome “boss_init_*" (conforme sua distribuicao).

Integrador:
O procedimento abaixo ira fazer com que o servigo de comunicagdo com os dispositivos seja iniciado automaticamente e tratado
como um servigo pelo servidor Linux é conforme os passos abaixo:

No ambiente instalado, existira o seguintes arquivos no diretorio “%TSA_HOME%/integrador/server/bin/linux”:
Para todos os arquivos do diretério acima, € necessario atribuir a permissdo de execugéo, através do comando abaixo:

sudo chmod +x /home/poffo/tsal/integrador/server/bin/linux/tsa-core-service
sudo chmod +x /home/poffo/tsal/integrador/server/bin/linux/ tsa-core-service-wrapper.sh
sudo chmod +x /home/poffo/tsal/integrador/server/bin/linux/ tsa-core-start-service.sh

tsa-core-service
- Script responsavel em representar o servigo dentro do ambiente do Linux. Esse script devera ser copiado abaixo para o diretério
“letclinit.d/”:

sudo cp /home/poffo/tsalintegrador/server/bin/linux/tsa-core-service /etc/init.d

tsa-core-service-wrapper.sh
- Script utilizado para gerenciar o processo de inicio e parada do programa integrador do TSA. Nesse script precisaremos
efetuar o ajuste das seguintes varidveis dentro do arquivo:

JAVA_HOME: Diretorio de instalagdo do Java no servidor Linux;

applDir: Devera apontar para 0 caminho do TSA, no nosso caso é
“/home/poffo/tsa/integrador/server/bin/linux’

javaArgs: Caso ocorra alguma atualizagéo de versao do TSA, nesta variavel devera contar o nome do JAR com a verséo correta
do ambiente;

tsa-core-start-service.sh
- Script responsavel em iniciar o servico, utilizado através do comando abaixo para que o servigo do TSA seja iniciado quando o
ambiente Linux for iniciado:

sudo In -s /home/poffo/tsalintegrador/server/bin/linux/tsa-core-start-service.sh /etc/rc2.d/S20-tsa-core-start-service.sh
sudo In -s /home/poffo/tsalintegrador/server/bin/linux/tsa-core-start-service.sh /etc/rc3.d/S20-tsa-core-start-service.sh
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Guia de Instalagao — TOTVS Seguranca e Acesso 12.1 O TOTVS

Os logs do processo integrador poderéo ser consultados diretamente na estrutura do TSA: %TSA_HOME%/integrador/server/log.
Os logs de inicio do servigo poderéo ser consultados no diretério: /var/log/tsa-core.log.

Quando necessario, o servigo do integrador podera ser iniciado ou paralisado através dos seguintes comandos:

Iniciar:

sudo /etc/init.d/tsa-core-service start

Parar:

sudo /etc/init.d/tsa-core-service stop

Da mesma forma como ocorre em sistemas operacionais Windows, o servi¢o do integrador ira subir antes do que o servigo do

JBoss. Apesar do servigo integrador depender do servigo do JBoss para o seu funcionamento, ele possui técnicas para tentar obter
uma conexdo no JBoss em caso de falhas, fazendo com que gerencie automaticamente quando o JBoss nao estiver disponivel.

ATENCAO: A funcionalidade de mdiltipla instancia ndo esta homologada para ambientes Linux.

3.5. Requisitos de Usuario (Servidor)

Recomenda-se que a instalagao do produto TSA seja efetuada com o usuario “administrador” do computador e que o0 mesmo esteja
incluso no grupo de administradores da rede.
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4. Instalagao

4.1. Detalhes da Midia de Instalagao

A midia de instalacdo do TOTVS Seguranga e Acesso sao disponibilizados em DVD e pelo Portal do Cliente.
Nesta midia estdo disponiveis:

v" Guia de Instalacédo do produto.

v' Setup e arquivos necessarios para instalagédo do produto.
v

4.2. Planejando a Instalagao
Mostraremos agora as etapas que devem ser seguidas para a instalacdo e configuragao do TOTVS Seguranca e Acesso 12.1.

v" Defina a topologia do ambiente. Nesta etapa, deve ser definido onde cada componente sera
instalado. Escolha o hardware que ser utilizado como servidor de banco de dados, servidor de
arquivos, servidor de aplicacdo e também as maquinas que estardo disponiveis aos usuarios.
Para cada um destes componentes, verifique se os requisitos de hardware e software séo
atendidos.

v' Instale os bancos de dados.

v Instale o servidor de aplicagéo.

v' A midia s6 faz uma instalacdo dos bancos e servidor de aplicacdo de uma vez sé.
v' Carregue os bancos de dados utilizando os scripts.

Inicie 0 JBoss através do servico “TOTVS Controle de Acesso (TSA) - 8080” criado no “Services” do Windows.
Apos a conclusao destas etapas, o produto estara pronto para utilizacao.

4.3. Instalagao do Servidor de Aplicacao
Execute o0 arquivo “setup.exe” para iniciar 0 processo de instalagao.

16
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Guia de Instalagao — TOTVS Seguranca e Acesso 12.1 O TOTVS

TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard [

Preparando a instalagdo

Aguarde enguanto o Azsistente do InstallShield prepara a
inztalagdo.

0 Programa de Instalagio TOTYS Seguranca & Acesszo [T5A) esta preparando o dasistente do
InztallShield gue o guiard pelo processo restante de inztalagio. Adguards.

¥ rorvs

Na tela de apresentacdo do instalador, cligue em “Avancar” para dar inicio no processo de instalagdo do TSA:
TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard (==

Bem-vindo ao Assistente de Instalagio do TOTYS Seguranga e Acesso
[TSA).

0 Aszsistente instalard o produto TOTYS Seguranca e Acessa [TSA] em seu computadar.
Fara prosseguir a instalagdo clique em Avangar.
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Guia de Instalagao - TOTVS Seguranga e Acesso 12.1

Digite 0 nome do usuario e 0 nome da empresa onde esta sendo instalado o TSA:

TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard (=23

Regiztro de usuario

Informe oz dados de usuénio e empreza para o ambiente que esta sendo inztalado. Extas
informagties serdo utilizadas nas configuragtes do mesmo.

Mame da usudria:

Robson Thanael Poffo

Mome da Empresa:

TOTVS

Na tela abaixo selecione onde sera instalado o TOTVS Seguranca e Acesso (TSA):

TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard (=23

Diretario de instalagdo

Ezcolha o diretdrio onde dessja instalar o TOTYS Seguranga e Acesszo [TSA]

Pasta de desting

cohatvshtza

18
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Guia de Instalagao — TOTVS Seguranca e Acesso 12.1

Selecione o idioma de instalagdo do TSA, podendo ser Portugués (Brasil) ou Espanhol (México):

TOTVS Seguranga e Acesso (T5A) - InstallShield Wizard
Idioma do TOTYS Seguranca e Acesso [TSA]

Selecione o idioma:

" Esparhal

7 toTvs

)

< Yaltar Avancar > Cancelar

Na tela abaixo selecione em qual porta WEB o TSA estara disponivel. Com essa op¢ao é possivel instalar até 4 instancias

do TSA no mesmo servidor.
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Guia de Instalagao - TOTVS Seguranga e Acesso 12.1

TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard (==

Selegao da porta para a instancia do Jboss

Selecione qual porta deseja utilizar para a inicializac3o da instincia Jboss:

{* 18080 - Servidor WEB na porta 8080

" 8180 - Servidor 'WER na porta 180
(" 8280 - Servidor 'WER na porta 8280
" 8380 - Servidor WER na porta 8380

8 rorvs

< Woltar Awvancar >

Selecione a base de dados na qual o TSA sera executado dentro das opgdes disponiveis, nessa simulagéo escolheremos

© Totvs

MySQL (posteriormente sera questionado qual o banco de dados do sistema externo: Datasul, Protheus ou RM):

TOTVS Seguranga e Acesse (TSA) - InstallShield Wizard

Instalacdo do Banco de Dados

Selecione qual Banco de Dadoz deseja utiizar para o TSA:

)

Oracle

SOL Server

Infarmmis

DEZ2

DS S TS

< Woltar Awancar >

20
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Guia de Instalagao - TOTVS Seguranga e Acesso 12.1

Digite 0 nome do servidor e a porta de conexao do servidor de banco de dados:
TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard (==

Informagoes sobre o banco de dados

Infarme o servidor & a porta onde esté instalado o banco de dados do TSA

Servidar localhost

Forta 3308

8T rorvs

< Yaltar Avancar > Cancelar

Digite 0 nome do banco de dados onde as tabelas do TSA estardo:
TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard (==

Informagoes sobre o banco de dados

Informe o nome do banco de dados do TSA

Mome do Banco: tza

87 toTvs

< Yaltar Avancar >

Digite o usuario de conexao no banco de dados (recomenda-se um usuério exclusivo TSA):
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Guia de Instalagao - TOTVS Seguranga e Acesso 12.1

TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard (==

Informagoes sobre o banco de dados

Infarme o nome do usudrio para conexdo no banco de dados do TSA

Ll zudrion [

=T ToTVS

Digite a senha do usuario de conexao no banco de dados:
TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard (=23

Senha

Esta configurag3o esta protegida por palavra-passe.

Informe a zenha de conexdo para o banco de dados do T5A

TOTVS
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Guia de Instalagao — TOTVS Seguranca e Acesso 12.1 O TOTVS

Selecione a base de dados que o sistema externo (Datasul, Protheus ou RM) utiliza. No exemplo abaixo seréa escolhido
Progress utilizando como base o produto Datasul:
TOTVS Seguranca e Acesso (TSA) - InstallShield Wizard (=23

Instalagdo do Banco de Dadoz Externo

Selecione qual Banco de D adoz € utilizado pelo sistemna externo [Datasul, Protheus e Bk

MySOL
Oracle

SOL Server

Informmis

De2

BT rorvs

Informe o0 nome do servidor e a porta do servidor de banco de dados do sistema externo. O sistema externo € o produto
de gestdo de pessoas da TOTVS que fara o tratamento das marcagdes para o calculo do ponto eletrénico. O sistema
externo pode ser: Datasul, Protheus, RM ou Logix.
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Guia de Instalagao - TOTVS Seguranga e Acesso 12.1 O TOTVS

TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard (==

Informagoes sobre o banco de dados externo

Infarme o servidor & a porta onde estd instalado o banco de dados do sistema estemo
[Datazul, Protheus & RM)

Servidaor: localhost

Puorta: 24630

8 rorvs

< Woltar Awvancar >

Na tela abaixo é informado qual o nome do banco de dados do sistema externo:
TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard (=23

Informagdes sobre o banco de dadoz externo

Informe o nome do banco de dadoz do zistema externo [Datazul, Protheus & Rbd)

Mame do Banca: hem

Na tela abaixo é informado o usuario de conex&o no banco de dados do sistema externo (recomenda-se um usuario
exclusivo TSA), para o banco Progress é utilizado o usuério pub:
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Guia de Instalagao - TOTVS Seguranga e Acesso 12.1

TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard (==

Informagoes sobre o banco de dados externo

Infarme o nome do usudrio para conexdo no banco de dados do sistema externo [Datasul,
Prathews & Ri)

Ll zudrion put]

=T ToTVS

Na tela abaixo deve ser informado a senha para conexdo no banco de dados do sistema externo.

TOTVS Seguranga e Acesso (TSA) - InstallShield Wizard (=23

Senha

Esta configurag3o esta protegida por palavra-passe.

Informe a zenha de conexdo para o banco de dadoz do sistema externo [Datasul, Protheus
e Rb]:
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Guia de Instalagao — TOTVS Seguranca e Acesso 12.1 O TOTVS

Apds, o instalador ira preparar os dados para iniciar a instalagéo:

@ A zeguir zerdo instalados oz componente: necesszdrios para o funciohamento do TOTYS Seguranca e Acesso [TSA]...

Apbs o processo de instalagdo ird iniciar:
TOTVS Seguranca e Acesso (TSA] - InstallShield Wizard (23]

Status da instalagao

0 Azsizstente InstallShield do TOTYS Seguranca e Acezzo [TSA] estéd executando az
operagies NecessaNas.

Instalando

chtobwshbzahjbosshcommontlibhjboss-jzr3a8 jar

T torvs
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Guia de Instalagao — TOTVS Seguranca e Acesso 12.1 O TOTVS

Apds, o processo de instalagéo foi finalizado:

TOTVS Seguranga e Acesso (T5A) - InstallShield Wizard

InstallShield Wizard concluido

0 Aszsistente InstallShisld inztalou o TOTYS Seguranca e Acesso [TS5A4) com sucessa.
Clique em Concluir para zair do assistente,

¥ rorvs <Volar

ATENCAO: Caso deseja-se instalar o TOTVS Seguranca e Acesso em ambiente Linux, deve-se efetuar a
instalagdo em ambiente Windows e ap6s efetuar a cdpia do diretério para 0 ambiente Linux. Atentar para que
o arquivo  tsa.properties  (%TSA_HOME%/integrador\server\conf)  tenha a  propriedade
“totvs.hcm.tsa.access.server_application.naming_provider_url” alterada para o servidor aonde o JBoss estara
€m execugao.

4.3.1. Objetos Criados na Instalagao do Servidor de Aplicagao
Seguem os objetos importantes para administragdo do ambiente, criados na instalagéo do servidor de aplicagao.

<TSA_HOME>\ico Diretdrio contendo o icone do produto TOTVS.
Diretdrio da aplicagdo de integracao com os equipamentos de

S TSRO iz e o Controle de Acesso e Ponto Eletrénico.

<TSA_HOME>\jboss Diretério do servidor de aplicagao JBoss.
<TSA_HOME>\jre Diretério de instalagdo da maquina virtual do Java (JRE).
Diretdrio onde estdo os scripts de carga da base de dados para os
<TSA_HOME >\scripts bancos de dados homologados e scripts de migragdo entre versdes
do TSA.
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Guia de Instalagao — TOTVS Seguranca e Acesso 12.1 O TOTVS

4.4. Integracdes com Sistemas Externos

O objetivo é integrar os Sistema de Gestdo de Pessoas das linhas de produto Datasul HCM, Protheus e RM Chronus ao TSA e
também enviar a estes as marcacgdes feitas em dispositivos de ponto e dispositivos de refei¢ao.

4.41. Integragao Datasul HCM

Atencgao: A partir da release TSA 12.1.10 e Datasul HCM 12.1.10 a integragao & nativa. Ndo sendo mais necessario a utilizagdo do
ESB como intermediario.

Para configurar a nova integracdo acesse o link do manual abaixo:
http://tdn.totvs.com.br/pages/viewpage.action?pageld=224131168

4.4.2. Integragao Protheus

Detalhes sobre a configuragéo da Integragao acessar o link TDN abaixo:
http://tdn.totvs.com.br/pages/releaseview.action?pageld=6082352

4.4.3. Integragao RM Chronus

Detalhes sobre a configuragéo da Integragao acessar o link TDN abaixo:
http://tdn.totvs.com.br/pages/releaseview.action?pageld=85819463

4.5. Instalagao de Banco de Dados

IMPORTANTE

Por incompatibilidades de funcionalidades e a retirada de suporte pela Microsoft da versdo
2005 do SQL Server o TSA nao dara mais suporte a esta versao do SQL Server.

A partir da release 12.1.12 a midia de instalagdo do TSA executa automaticamente os scripts de inicializagdo do seu préprio banco.
Necessitando apenas executar o script para a criagdo da tabela MSA_CONTROL_MARCAC no sistema externo, banco do produto
de Gestdo de Pessoas, conforme descrito abaixo.

O script de criacdo da tabela externa (de marcagdes) devera ser carregado no banco de dados informado no processo de instalagéo

como “Sistema Externo” que corresponde ao software de gestao de pessoas utilizado, podendo ser: Datasul, Protheus ou RM. Os
scripts estdo localizados no diretorio “TSA_HOME\scripts” e possuem o padrdo de nomenclatura: “databaselnitialization-
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TSA_EXT-*-schema.sql”, sendo que o asterisco (*) corresponde ao fabricante do banco de dados. O banco de dados externo pode
ser um dos bancos a seguir: DB2, MySQL, Oracle, SQL Server, Progress ou Informix.

DICA: Para o produto Datasul ndo serd necessario efetuar a carga do script “databaselnitialization-TSA-
PROGRESS-schema.sql” (por esse motivo esse arquivo nao esta presente na midia de instalagdo) pelo fato
da tabela de marcagdes (MSA_CONTROL_MARCAC) ser expedida com o produto padrao.

ATENCAO Datasul: Para o produto Datasul apenas sera necessario carregar o script do sistema externo
(databaselnitialization-TSA_EXT-DATASUL-Oracle-schema.sql) quando o Datasul estiver instalado em banco
de dados Oracle. Neste caso 0 script (databaselnitialization-TSA_EXT-DATASUL-Oracle-schema.sql) devera
ser carregado no banco de dados HCM/DTHRTMA. A tabela (MSA_CONTROL_MARCAC) necessaria pelo
TSA no produto Datasul ja é expedida juntamente ao produto padréo para as versdes homologadas do Datasul
(versao igual ou superior a 11.2.2) no banco HCM/DTHRTMA.

ATENCAO Protheus, RM e Logix: E necessario executar o script “databaselnitialization-TSA_EXT-*-
schema.sql” para criagdo da entidade de marcagbes do TSA. Esse script deve ser executado no banco de
dados do respectivo produto.

4.6. Inicializando o TOTVS Seguranga e Acesso

Inicie 0 JBoss através do servico “TOTVS Controle de Acesso (TSA) - 8080” criado no “Services” do Windows.

4.7. Acesso ao TOTVS Seguranga e Acesso

Abra um navegador e acesse “http://localhost:8080/tsa-web” com os dados de login abaixo:
Login: adm

Senha: 123

5.

5. Reinstalagao

A reinstalagdo pode ser executada para restaurar os programas originais, atente-se em informar os mesmos valores para as
configuragdes de banco de dados. Recomenda-se que seja efetuado um backup do ambiente antes de prosseguir com um processo
de reinstalag&o.
Arquivos de configuragdes importantes para backup:

v' %TSA_HOME%\integrador\server\conf\*

v" %TSA_HOME?%\jboss\server\tsa-web\deploy\properties-service.xml

v %TSA_HOME%\jboss\server\tsa-web\deploy\tsa-ds.xml
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6. Desinstalagao

O procedimento de desinstalacdo deve ser executado somente quando néo é mais necessario os componentes instalado em cada
servidor, sendo que essa rotina deve ser executada a partir do servidor onde foi instalado cada componente.

Para desinstalar o produto em ambiente Windows deve ser selecionada a opgao “remover” do “TSA * Controle de Acesso TOTVS”
em “Iniciar > Configuragdes > Painel de Controle > Adicionar ou Remover Programas”.
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