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SGO - Encrypter
Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE O TOTVS

1. Objetivo da Customizagao

O objetivo dessa customizagdo é possibilitar a criptografia\descriptografia dos dados de conex&o (connection string) dos
sites do Portal SGO Lite.

2. Executando a aplicagao

A aplicacdo “SGO — Encrypter” ndo necessita de instalacdo, basta realizar a execucéo da aplicagdo no servidor WEB
através do executavel “SGO - Encrypter.exe”.

% 560 - Encrypter.exe

O usuario devera executar a aplicagdo com privilégios de administrador caso 0 UAC - Controle de Conta do Usuério (User
Account Control) estiver ativado no Windows.

Importante: O processo de criptografia/descriptografia utiliza-se da Machine Key por isso a execugdo da aplicagdo “SGO
- Encrypter” deve ser realizada obrigatoriamente no servidor web dos sites pertencentes a familia SGO Lite que se
deseja realizar a criptografia/descriptografia dos dados de conexé&o.

Mome Data de modificag..  Tipe Tamanho
% 5GO - Encryptes P R 284 KB
Abrir
E;‘ Executar corno administrador I},

Solucionar problemas de compatibilidade

Fixar em Iniciar

7-Zip h
CRC SHA p
[of Edit with Notepad++
1= Compartilhar

Rastrear com Sophos Anti-Virus

Conceder acesso a p
Fixar na barra de tarefas

Restaurar versoes anteriores

Enviar para »

Recartar
Copiar

Colar

Criar atalho
Exccluir

Renomear

Propriedades

Figura 2 — Execugdo com privilégios de administrador
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SGO - Encrypter

Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE

2.1.Conexao Servidor Web

© To1VS

Por default (padrédo) o IP do servidor WEB no qual esta sendo realizado a execugao da aplicagdo “SGO - Encrypter” vira

preenchido automaticamente no campo “Servidor Web”. Se por algum motivo o IP estiver incorreto 0 usuario podera clicar

no botéo “Alterar servidor Web” | = para que a aplicacdo permita a digitagdo do Nome ou IP do servidor WEB.

Apds esta informagado o usuario ja podera conectar-se ao servidor web através do botdo “Conectar”

5 Conectar

realizar o gerenciamento das strings de conex&o dos sites da familia SGO Lite.

Q© s6o- Encrypter

Dados Servidor Web *

|P preenchido automaticamente.

Servidor Web: [10.31.4.30

u
T

Usuario: BHO

Senha:

Web Sites

Selecione o WebSite

(] Utilizar usuério administrader do servidor Web

5 Conectar

! carregado corrstameants.

O usudrio poderad alterar o IF do servidar
web caso o mesmo nao tenha sido

() O processo de criptografia utiliza-se da Machine Key por
= iS50 @ execugdo deste programa deve ser realizada no
servidor web.

@ Ahash referente a conecction sting criptografada de um
servidor web ndo pode ser utilizada em outro servidar.

Ij Conectado ao servidor Web: 10.31.4.30

Conectar-se ao servidor Web h

se
selegio.

Apds a conexao os sites existentes no
w | -slp—servidor WEE estardo disponiveis para
P P

Versdo 1.0

Figura 2.1.a — Conexdo servidor Web
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SGO - Encrypter
Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE O TOTVS

Caso o usuario logado no servidor WEB nao seja administrador do servidor o mesmo podera solicitar ao devido
administrador do servidor WEB que sejam informados os campos “Usuario e Senha” de administrador, para isso basta

selecionar a opgao “Utilizar usuario administrador do Servidor Web”.

e Usuario: dominio\usuario de rede do administrador do servidor web

e Senha: senha de rede do administrador do servidor web

© 56O - Encrypter — x
Dados Servidor Web
Servidor Web: |-|g_3-| 430 | o~ .iﬂ:. O processo deﬂ{:rim{:-graﬁa utiliza-se da Machine Key por
1550 8 execugdo deste programa deve ser realizada no
servidor web.
Ltilizar usuario administrador do servidor Web
.ﬂ- A hash referente a conecction sting criptografada de um
Usuério: |BHD'|‘-.=.|iqueira | ~ servidor web ndo pode ser utiizada em outro servidar.
Serha: | ............ |
— ¥ Conectado ao servidor Web: 10.31.4.30
Web Sites
Selecione o WebSite w

Figura 2.1.b — Conexao servidor Web (credenciais administrador)
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SGO - Encrypter
Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE O TOTVS

Versdo 1.0

2.1.1. String de Conexao - Criptografar

Apos conectar-se ao servidor web o usuario devera selecionar o website onde se encontram os sites da familia SGO

Lite. Apds a selegdo do WebSite serdo apresentados todos os sites pertencentes ao WebSite selecionado.

© 560 - Encrypter — et
Dados Servidor Web
Servidor Web: |1ﬂ.31.4.3|] | o (@) O processo de criptografia utiliza-se da Machine Key por
= isso0 a execugdo deste programa deve ser realizada no

servidor web.
Lkilizar usuario administrador do servidor Web

&) Ahash referente a conecction sting criptografada de um

Usudrio: |BH1}1‘-5iqueira | ~  servidor web ndo pode ser utilizada em outro servidor.
Senha: | ............ |
5 Conectar ¥ Conectado ao servidor Web: 10.31.4.30
Web Sites
SG0Lte P HSS'S;%S do WebSite SGOLite
=-i@ SGOLte ~
----- |#] AutoLogin

----- |#] AutologinRedirsct

----- |#] ExecucaoOrcamentaria
----- |£] GestaoGarantias

----- |#] PagamertoAP -
----- |#] PagamertoFletronicoBB
----- |#] Portal

----- |#] Portal&RI

----- |#] SolicitacoesOnline Y

Apresentagao dos sites
pertencentes ao site SGOLIite

Figura 2.1.1.a - Criptografia — Selegdo WebSite e Sites

O usuario devera selecionar o site desejado e clicar no botdo “Criptografar”.
Ao clicar no botdo Criptografar a aplicagao ira realizar a criptografia da string de conexao (connection string) do site

selecionado e atualizara automaticamente o arquivo web.config do respectivo site.

Fabrica de Software — Unidade Belo Horizonte
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SGO - Encrypter
Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE 0 TOTVS

Importante: Ao selecionar um site a aplicagéo ira apresentar a string de conexao criptografada caso o respectivo site
possuir a string de conex&o criptografada ou exibira descriptografada caso o respectivo site ndo possuir a string de
conexao criptografada, dessa forma facilita identificar se o site possui os dados de conexao criptografados ou nao.

Importante: A hash referente a connection string criptografada de um servidor web nédo pode ser utilizada em outro
servidor.

© 560 - Encrypter — >

Dados Servidor Web

.’ﬁ‘. (0 processo de cnptograha utiliza-se da Machine Key por
= issoa execugdo deste programa deve ser realizada no
senvidor web.

Servidor Web: [10.31.4.30

(]

Lttilizar usuario administrador do servidor Web

.ﬂ. A hash referente a conecction string criptografada de um
Usudnio: |BH1}1\-giqueira | ~  servidor web ndo pode ser utilizada em outro servidor.

Senha: | ............ |

5 Conectar 2% Conectado ao servidor Web: 10.31.4.30

Web Sites

S5GO0Lite w

GestaoGarantias ~
PagamentoAP|

PagamentoHetronicoBB

Partal

Partal API

SolictacoesOnline

“‘—_|Sele;é:3 do site: Viagens

ViagensAF|

GestaoPerfilSebrae

GestaoPessoas v

Site - Viagens:
<connection Strings> & Criptografar
<clear />
<add name="ViagensWebDbContext” connectionString="Data Source=heracles‘\developer Inttial Catalog=5el
</connectionStrings: j Alterar Dados

String de conexdo do site Viagens descriptografada no
momento da selegao

£ >

Figura 2.1.1.b - Criptografia — Selegao do Site
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SGO - Encrypter
Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE

Versdo 1.0

© ToTVS

o 5G0O - Encrypter

O processo de criptografia utiliza-se da Machine Key por
is50 3 execugdo deste programa deve ser realizada no

@ A hash referente a conecction string criptografada de um
servidor web ndo pode ser utiizada em outro servidor.

Dados Servidor Web
Servidor Web: [10.314.30 | [2
servidor web.
Ltilizar usuario administrador do servidor Web
Usuario: | BHO1 siqueira |
Senha: |
5 Conectar % Conectado ao servidor Web: 10.31.4.30
Web Sttes
SGOLite |
----- |#] GestaoGarartias Criptografia X R

----- |#] PagamentoAP

----- |#] PagamentoEletronico
----- |#] Portal

----- |#] PortalAPI

----- |#] SolictacoesOniing
..... Iﬂ Viagens

..... |#] ViagensAFI

----- |#] GestaoPerfilSebras
----- |#] GestaoPessoas

Criptografia realizada com sucessa!
O arquivo Web.config do site Viagens foi atualizado.

Site - Viagens:

<EncryptedData>
<CipherData:

</CipherData>

<connectionStrings configProtection Provider="DataProtectionConfiguration Provider'"»

<CipherValue>AQAAANCMndSBFdERjHo AwE/Cl+sBAAAANWONHAvKGE2 1e Afd YW4AFzAGAAAAC AAAAA

</EncryptedData>
</connectionStrings >

String de conexdo do site Viagens Criptografada

-'-' Descriptografar

f Alterar Dados

<CipherData>

<CipherValus>AQAAANCHMNAdSBFAERJHOAWE /Cl+sBAAAANWONHAVEGE 2 1eA T dYWAF 2 AQARAACAAAAARADZgAAWARAABAARABTAD0L1yy1 T1xab2iVo f soAAAAAASARACAARAR]

</CipherData>

</EncryptedData>

Figura 2.1.1.c - Criptografia Site

CONMNECCLIONSCEINGS CONLIgEIOLECLIONEIovider="DataProLec 10NNt IguratlonProvider
<EncryptedData>

Figura 2.1.1.d — Arquivo web.config atualizado
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© "SOpeAIasal S0}alp SO Sopo) "SALOL ep apepandoad ap 3 ojuawnaop ajsy © "SOpBAIasal S0}1allp SO SOpo) "SALOL ep apepaudoid ap 3 ojuawnaop a)s3

© "SOpeAIasal S0}alip SO SOPo) "SALOL ep apepaudoad ap 3 ojuawnaop a)sy

SGO - Encrypter
Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE

Versdo 1.0

2.1.2. String de Conexao - Descriptografar

© To1VS

Apos conectar-se ao servidor web o usuario devera selecionar o website onde se encontram os sites da familia SGO

Lite. Apds a selegdo do WebSite serdo apresentados todos os sites pertencentes ao WebSite selecionado.

o 5G0 - Encrypter
yp

Dados Servidor Web

Servidor Web: |10.314.30

| ] .ﬂ. 0 processo de criptografia utiliza-se da Machine Key por

Litilizar usudrio administrador do servidor Web

Usudrio: |EHD'|’L-3iqueira

iss0 a execu;ao deste programa deve ser realizada no
servidor web.

-ﬁ- A hash referente a conecction string criptografada de um
| ~ servidor web ndo pode ser utiizada em outro servidor.

9] AutoLoginRedirect
-] ExecucacOrcamentaria
| %] GestaoGarantias

- |#] PagamentoBletronicoBB
- |#] Portal

--|#] PortalAPI

--|#] SolictacoesOnline

Senha: | ............ |
5 Conectar % Conectado ao servidor Web: 10.31.4.30
Web Sttes
SE0Lite o ‘—|Sele;éa do WebSite SGOLite
=g SGOLite
- |#] Autologin

Iﬂ PagamentaAP|

Apresentagdo dos sites
pertencentes ao site SG0OLite

Figura 2.1.2.a - Descriptografia — Selegao WebSite e Sites

O usuério devera selecionar o site desejado e clicar no botao “Descriptografar”.

Ao clicar no bot&o Descriptografar a aplicag&o ira realizar a descriptografia da string de conex&o (connection string)

do site selecionado e atualizara automaticamente o arquivo web.config do respectivo site.

Fabrica de Software — Unidade Belo Horizonte
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SGO - Encrypter
Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE

Versdo 1.0

© To1VS

Importante: Ao selecionar um site a aplicagéo ira apresentar a string de conexao criptografada caso o respectivo site
possuir a string de conex&o criptografada ou exibira descriptografada caso o respectivo site ndo possuir a string de
conexao criptografada, dessa forma facilita identificar se o site possui os dados de conexao criptografados ou nao.

o SG0 - Encrypter

Dados Servidor Web

Servidor Web: [10.314.30 | @

Q

Ltilizar usuario administrador do servidor Web

Usuario: |BH|}1\siqueira | B

Senha: | ............ |

&3 Conectar .

Web Sites

SGO0Lite ~

0 processo de criptografia utiliza-se da Machine Key por
1550 a execugio deste programa deve ser realizada no
servidor web.

A hash referente a conecction string criptografada de um
servidor web ndo pode ser utilizada em outro servidar.

Conectado ao servidor Web: 10.31.4.30

----- |#] GestaoGarantias

----- |#] PagamentoAFI

----- |#] PagamentoEletronicoBB
----- |#] Portal

----- |#] PortalAPI

----- |#] SolicitacossOnline

..... = Selecdo do site: Viagens
----- |#] ViagensAPI

----- |#] GestaoPerfilSebrae
----- |#] GestaoPessoas

Site - Viagens:

<EncryptedDataz
<CipherData>

</CipherData>

<connection Stings configProtection Provider="DataProtectionConfiguration Provider”> —_{ -"' Descriptografar

<CipherValue >AQAAANC Mnd 3B FdERjHo AwE/Cl+sBAAAANWOnHdv KGE2 1e fd YW AFz AQAAMAC AAMAA f Alterar Dados

</EncryptedData>

</connectionStrings > -
momento da selegdo

String de conexdo do site Viagens criptografado no

<

Figura 2.1.2.b — Descriptografia — Selegéo do Site

Fabrica de Software — Unidade Belo Horizonte
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SGO - Encrypter

Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE

Versdo 1.0

© Tot1VS

o 560 - Encrypter

Dados Servidor Web

Servidor Web: [10.31.4.30

Litilizar usuario administrador do servidor Web

Usuario: |EHﬂ1\siqueila

O processo de criptografia utiliza-se da Machine Key por
1550 & execugdo deste programa deve ser realizada no
servidor web.

A hash referente a conecction string criptografada de um
servidor web ndo pode ser utilizada em outro servidor.

Senha: PR |
lj Conectado ao servidor Web: 10.31.4.30
Web Sites
| SGOLte v
..... %] GestaoGarantias Descriptografia * b |
----- |#] PagamentoAP
----- |#] PagamentoEletronico
,,,,, Iinl Portal Descriptografia realizada com sucesso!
_____ Iﬂ PartalAP| O arquivo Web.config do site Viagens foi atualizado.
----- |#] SolicitacoesOrnline
----- |#] Viagens
----- ] ViagensP!
----- |#] GestaoPerilSebrae
----- |#] GestaoPessoas v
Site - Viagens:
m(odr;r;?{j:i,onsmngw |ﬂ Criptografar |
<add name="ViagensWebDbContext" connectionSting="Data Source=heracles‘\developer;Initial Catalog=5el
</connectionStrings |f Alterar Dados |
String de conexdo do site Viagens Descriptografada.
£ >

Figura 2.1.2.c - Descriptografia Site

<connecticnStringss
<clear />

<add name="ViagensWebDbContext" connsctionString="Data Source=hgracles\developer:Initial Catalog=SebraeNA 12: User Id=rm:; Password=rm:"

providerName="5Systen.Data.SglClient" />
</connectionStrings>

Figura 2.1.2.d — Arquivo web.config atualizado
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SGO - Encrypter W
Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE o TOTVS

Versdo 1.0

2.1.3. String de Conexao - Alteragao de Dados

Os dados da string de conexao de um determinado site poderao ser alterados através da aplicagdo SGO Encrypter.

Importante: Caso a string de conexdo de um determinado site esteja criptografada ndo ha necessidade de
descriptografa-la antes de realizar as alteracdes desejadas. Ao realizar a alteracdo dos dados em uma string de
conexdo criptografada a aplicagdo realizara as alteragdes mantendo a string criptografada apés as alteragdes.

Para realizar a alteragdo dos dados da string de conex&o o usuario devera selecionar o website onde se encontram

os sites da familia SGO Lite. Ap6s a sele¢do do WebSite serdo apresentados todos os sites pertencentes ao WebSite

selecionado.
© sGo- Encrypter — b4
Dados Servidor Web
Servidor Web: |1|]_31 4130 | = (§) U processo de criptografia utiliza-se da Machine Key por
= isso a execugdo deste programa deve ser realizada no
id b.
Lkilizar usuario administradar do servidar Web Serngarwe
.:ﬁ:- A hash referente a conecction string criptografada de um
Usudrio: |EH1]1\-giq|_|eira | ~ servidor web ndo pode ser utiizada em outro servidor.
Senha- | ............ |
5 Conectar lﬁ* Conectado ao servidor Web: 10.31.4.30
Web Sites
SG0Lte Do “-—|58|3$53 do WebSite SGCOLite
=g 5GOLite ~
9] AutoLogin

- |#] AutologinRedirect

- |#] ExecucacOrcamentaria
| 9] GestaoGarantias

%] PagamertoAP

--|#] PagamentoEletronicoBB
-|#] Portal

-|#] PortalAPI

| ] SolictacoesOnline v

> Apresentagdo dos sites
pertencentes ao site SGOLite

Figura 2.1.3.a — Alteragéo dos dados da string de conexao — Selegdo WebSite e Sites

Fabrica de Software — Unidade Belo Horizonte
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SGO - Encrypter
Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE O TOTVS
- . . . . . 5 » Alterar Dados
O usuario devera selecionar o site desejado e clicar no botéo “Alterar Dados”. 2
© 560 - Encrypter — et
Dados Servidor Web
Servidor Weh: |-||]_31 430 | o @) O processo de criptografia utiliza-se da Machine Key por
"= isso a execucdo deste programa deve ser realizada no
senvidor web.
Lttilizar usuario administrador do servidor Web
'ﬁ' A hash referente a conecction string criptografada de um
Usudrio: |BH4}1\siqueira | ~  servidor web ndo pode ser utilizada em outro servidor.
Senha: | ............ |
5 Conectar [:3 Conectado ao servidor Web: 10.31.4.30
Web Sites
SGE0Lite ~
- #] GestaoGarartias ~
%] PagamertoAF
- |#] PagamentoElstronicoBR
- #] Portal
%] PortalAPI
- |#] SolictacoesOnline
|9 Selegdo do site: Viagens
%] ViagensAFI
- | #] GestaoPerfilSebrae
- #] GestaoPessoas v
Site - Viagens:
<connectionStrings> ﬂ Criptografar
<clear /=
<add name="ViagensWeb DbContext” connectionString="Data Source=heracles‘developer:Intial Catalog=5el
</connection Strings:> ——T ﬁ Alterar Dados
Alterar os dados de conexdo do site (conecction string)
< >

Versdo 1.0

Figura 2.1.3.b — Alteragdo dos dados da string de conexao — Selegao do Site

A tela de alteragdo dos dados da string de conex&o sera apresentada ao usuario:

o Connection String: Sele¢do da string de conexao que se deseja realizar a alteragéo.
Obs.: Alguns sites possuem mais de 1 string de conexao;

o Data Source: Servidor do banco dados do respectivo site;

o Catalog: Base de dados do respectivo site;

o User: Usuério da base de dados do respectivo site;
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SGO - Encrypter
Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE o TOTVS

e Password: Senha da base de dados do respectivo site

Apos a realizagéo das alteragdes o usuario devera clicar em salvar para que o arquivo web.config do respectivo site

seja atualizado com as respectivas alteragdes realizadas.

0 Dados de Conexdo do Site - Alteragdo >
Connection String: |‘nﬁagensWebDanrrtext o |
Data 5 E . i
& =oures l Dados de conexdo do site > J
Catalog: [ :l
Uzer: [ o Alteracdo realizada com sucessao!
Password: [
Connection String:

Data Source=heracles*developer2(18;Initial Catalog=5ebraeMA; User Id=m2; Password=rm2018;

X fot

Figura 2.1.3.c - Alteragao dos dados da string de conexdo

<connectionStringss
<clear />
<add name="ViagensWebDbContext" connsctionString="Data Source=hegracles\developer201d;Initial Catalog=5SebraeNA; User Id=rmZ; Password=rmZ018;"
providerName="System.Data.SglClient" />
</connectionStrings>

Figura 2.1.3.d — Alteragéo dos dados da string de conexao — Web.config atualizado
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SGO - Encrypter
Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE 0 TOTVS

Versdo 1.0

2.1.4. String de Conexao - Visualizagdo de Dados Criptografados

Os dados de uma string de conexao criptografados poderéo ser visualizados através da aplicagdo SGO - Encrypter
sem a necessidade de descriptografa-la. Para isto basta acessar o site desejado e clicar no botéo “Alterar dados”, os
dados referentes a string de conexao serdo apresentados.

Apos a visualizagao o usuario podera clicar no btdo “Fechar” existente na tela de alteragao dos dados.

© 560 - Encrypter - X
Dados Servidor Web
Servidor Web: [10.31.4.30 ] 0O processo de criptegrafia utiliza-se da Machine Key por
Envidr | | L @ 1550 & execugdo deste programa deve ser realizada no
servidor web.
Ltilizar usuario administrador do servidor Web
@ A hash referente a conecction string criptografada de um
Usuéria: |EHﬂ1\5iqueira | servidor web ndo pode ser utiizada em outro servidor.
Senha: | ............ |
5 Conectar % Conectado ao servidor Web: 10.31.4.30
Web Sttes
S5GOLite ~
----- |#] GestaoGarantias A
----- |#] PagamertoAPI
----- |#] PagamertoEletronicoBB
""" =] Portal (O= dados da string de
""" Iﬂ PortalAFI conexdo de um site
..... |#] SolicitacoesOnling criptografado poderdo
""" %] Selegdo do site: Viagens aervigualizadsa
..... |#] ViagensAPI itravea“da tela de
----- |#] GestaoPerfilSebras Alteragdo.
----- |#] GestaoPessoas v
Site - Viagens:
<connectionStrings corfigProtection Provider="DataProtectionConfiguration Provider' > -"' Descrigtografar
<EncryptedData>
<CipherData:
<CipherValue>A0 AAANCMnd8BFdERjHo AwE/Cl+s BAAAANWONHdv KGEZ 1e Afd YW 4Fz AG AAAAC ARAMA f Alterar Dados
</CipherData>
</EncryptedData
</l ectionStrings>
ELLOER AL String de conexdo do site Viagens criptografada
€< >

Figura 2.1.4.a - Visualizagao dos dados de uma string de conex&o criptografada.
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SGO - Encrypter
Cliente: Servigo de Apoio Mic. e Peq. Empresas - SEBRAE O TOTVS
O Dados de Conexdo do Site - Alteracdo X
Connection String: | \ViagensWebDbCortext e |
Data Source: |herades\develuper |
Catalog: |SebraeNA_12 |
|zer: |rrn |
Password: |rrn |
Connection String:
Data Source=heracles developer;Initial Catalog=5ebraeMA_12; User |[d=m; Password=m;
| ¥ Fechar | | Bd Salvar |

Versdo 1.0

Figura 2.1.4.b - Visualizagéo dos dados de uma string de conexdo criptografada.
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