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Roteiro de Instalacao e Configuracao

Modulo CardSE — PicPay

Para seguranga de seu ambiente, consulte sempre o documento Guia de Implementagdo SiTef PCl que pode
ser encontrado na pasta de instalagdo do SiTef ou no link

https://www.softwareexpress.com.br/distri/aplicativos/GuialmplementacaoSiTefPCl.zip. Ele contém as

orientagbes de configuragdes do seu servidor SiTef para atender as regras do PCl PA-DSS.



https://www.softwareexpress.com.br/distri/aplicativos/GuiaImplementacaoSiTefPCI.zip
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1. Introdugao

Este documento destina-se ao usuario que pretende instalar e configurar o médulo CardSE com o produto Pic Pay no

SiTef ou no SitDemo .

2. Descrigao do Negocio

O CardSE é um maddulo do SiTef que possibilita transacionar com diversas bandeiras através de uma Unica conexdo.

As Carteira Digitais sdo sistemas de pagamento sem cartdo fisico, que tem como conceito a identificacdo do cliente
por alguma informagdo ou dispositivo que permita a sua individualizagdo. Com base nesta premissa, o mercado tem

optado por algumas formas de identificagdo do usuario que serao refletidas na tecnologia desenvolvida no SiTef.
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3. Pré-Requisitos

Abaixo apresentamos as versdes minimas das interfaces, conforme a versdo do SiTef ou SitDemo utilizada:

Versdao minima para o

Versdao minima para o

Versdao minima para o

Nome
SiTef 5 SiTef 6 SitDemo 6
Client Modular 5.0.2.104 6.1.2.104P 6.1.2.104S
CliSiTef 5.0.115.26.r2 6.2.115.26.r2 6.2.115.26.r2

As interfaces dos PDV’s somente sdo compativeis com a versdes especificas do SiTef/SitDemo informadas acima.

Link para download das versGes atualizadas:

Versoes para serem utilizadas com o SiTef 5

CliSiTef — Win 32 bits

https://www.softwareexpress.com.br/distri/aplicativos/clisitefwin32.zip

CliSiTef Linux

https://www.softwareexpress.com.br/distri/aplicativos/linuxclisitef.zip

Client Modular

https://www.softwareexpress.com.br/distri/aplicativos/clientsitef.zip

Versoes para serem utilizadas com o SiTef 6

CliSiTef — Win 32 bits

https://www.softwareexpress.com.br/distri/aplicativos/vrs6/clisitefwin32.zip

CliSiTef Linux

https://www.softwareexpress.com.br/distri/aplicativos/vrs6/linuxclisitef.zip

Client Modular

https://www.softwareexpress.com.br/distri/aplicativos/vrs6/clientsitef.zip

VersGes para serem utilizadas com o SitDemo 6

CliSiTef — Win 32 bits

https://www.softwareexpress.com.br/distri/aplicativos/simulado/clisitefwin32.zip

CliSiTef Linux

https://www.softwareexpress.com.br/distri/aplicativos/simulado/linuxclisitef.zip

Client Modular

https://www.softwareexpress.com.br/distri/aplicativos/simulado/clientsitef.zip
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4. Instalagao do Modulo CardSE

4.1 Backup

a)

Efetuar uma cdpia de backup das pastas \SiTef\CONFIG e \SiTef\APLIC.WIN

4.2 Instalagao

a)

b)

Descompactar o mdédulo em uma pasta temporaria, por exemplo C:\Instalacao\

Acessar o diretdrio temporario criado (C:\Instalacao), executar o programa SiTef_CardSE.msi e seguir os

passos Avancar P> Instalar » Concluir.

<)

Efetuar a configuracdo conforme item “Configuracdo do Mddulo” abaixo.

Observacoes:

Se a instalagdo estiver sendo realizada em ambiente de Produgdo, antes de iniciar o procedimento, é
necessario parar o servigo do SiTef - Solugdo Inteligente através dos servigos do Windows, e apds concluida

a configuragdo, ativar novamente.

#15iTef - Solugio inteligente para TEF Automdtico Sistema local

Se ainstalagdo estiver sendo realizada em ambiente Simulado, antes de iniciar o procedimento, é necessario

fechar o Console do Controle Geral, e apds concluida a configuragdo, iniciar novamente o SitDemo.

4.3 RollBack

a)
b)
c)

Renomear a pasta \SiTef\Config\ para \Config_CardSE
Renomear a pasta \SiTef\Aplic.win para \Aplic.win_CardSE
Voltar as pastas que foram feitas backup no item 5.1 Backup » \SiTef\CONFIG e \SiTef\APLIC.WIN para o

mesmo diretdrio \SiTef\
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5. Configuragao do PicPay no médulo CardSE

documento “Caracteristicas de Seguranca.pdf”.

ATENCAO: Esta vers3o contempla as novas caracteristicas de configuragio do SiTef descritas no

Acessar o menu Iniciar » Programas »

siTef Produgsio: | | SiTef - Menu Principal | > | Configurador Geral SiTef |

SiTef Simulado: | SitDeme |> '@ Configurador Geral SiTef |

Em seguida selecione a guia CardSE, serdo apresentadas as opg¢des abaixo:

= CardSE
E stabelecimenta
o CornunicaSo

Na guia Estabelecimento, configurar:

Configuradeor 5iTef - 20.0.27 [juliane.cardoso]

Arquive Comunicagdoc  Sobre

N ol e

N T -
= SiTef

[ T P —.

-

Card5E /E stabelecimento

Madulos
& SiTef
B CardSE Empresa
Estahe!ecimentu W
- Comunicagdo

~Identificacdo Lojista

Cod. Eztabelecimento: IMMDMMMMM

[~ Habilita AN g - 224

Duplo clique para editar o codigo de estabelecimento por autonzador.

Hahilitar Produto | Cadigo E stabelecimenta A

ElFicrer I

[JRede s Q0000000000000

] RedePay Q0000000000000

I RvCards 000000000000000

[ SiapMet

[ SocialPay 000000000000000

M cnm ok NNAAANMNNOANANN W

L4 >
Excluir | Salvar |

Lancelar | Retarnar

Email: suporte@softwareexpress.com.br Tel: (11) 3170-5353

Site: www.softwareexpress.com.br |
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Empresa: Selecione a empresa no qual deseja configurar. Caso o SiTef esteja configurado como monoempresa a
empresa utilizada é a 00000000, ndo permitindo selecionar outra empresa.

Caddigo de Estabelecimento:

SiTef Produgao: Informar o cddigo da loja fornecido pela PicPay.

SiTef Simulado: Informar um cédigo de estabelecimento ficticio. Por Exemplo: 11111111111111.

Em Habilitar Produto deve ser realizada a habilitagdo de qual autorizador pode transacionar no CardSE.

Para isto, basta clicar a caixa ao lado de seu nome.

Duplo clique para editar o cadigo de estabelecimento par autarizadar.

Habilitar Produto Cadigo E stabelecimento "
PicPay ]
[[] Rede Use Q00000000000000

[[] RedePay Q00000000000000

[ RvCards Q0000000000000

] SiapMet

[ 5ocialPay Q00000000000000

Ml A =k R <
£ >

. . . ~ Salvar | . Retornar
Depois de configurado, pressione o botdo , em seguida .
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Na guia Comunicagdo, configurar a interface utilizada para comunica¢do com o autorizador.

SiTef Produgao:

e Interface TCPIP/Direto, realizar a configuragdo conforme informado abaixo:

@ Configurador SiTef - 20023 [karine.moreno]
g
Arquive Comunicagdc Sobre
"..1- W r
E;a“ - P > u‘ ;
H ug;t\__ - f
SiTe
- Sedugie Lateloeete (T . ]
Madulos Card5SE /Comunicacdo
& SiTef
& CardSE | Interface Host 1- TCP/IP Direto |
i E stabelecimento
‘. Comunicacdo ~Eormato do tamanho——
Enderego Host (IP ou dominio) primario: ¢~ Bindrio (High Low)
nario (Hi
|| Porta Tcp: I g
r'\- . .
Enderego Host (IP ou dominio) secundario: L LT
| Porta Tcp;| " ASCII |
~ BCD I
—Configuracdo Geral
[ sitetGW [ =E.
onf. Porta
= A5l " EECDIC  Pad@o Individual Codigo TEF Gateway: I
Bxcluir | Salvar | Cancelar | Betomar
|Diui‘teoenderecoIP ou o Host primario. | y

Endereco IP Primdrio: Informar o endereco IP de destino

Porta TCP: 22286

Formato do Tamanho:
e Se acomunicagdo for TCP/IP direto com a autorizadora, configurar Binario (Low High).

e Se acomunicagdo for com o Gateway, configurar Binario (Low High).

Configuracdo Geral: Selecionar as opgdes SiTef-GW e S.E (essas opgGes devem ser marcadas quando a comunicagdo

estd sendo apontada para a Software Express).

Caso tenha duas conexdes IP, sendo uma primaria e a outra secunddria, efetuar a mesma configuragdo com os dados

da conexdo secundaria.

‘ Email: suporte@softwareexpress.com.br Tel: (11) 3170-5353 Site: www.softwareexpress.com.br
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SiTef Simulado:
e  Por se tratar de um ambiente Simulado, os dados de comunicagdo sdo dados ficticios, nGio havendo a
comunicagéo real com o Host/Autorizador, quem responde a comunicagéo é um simulador interno.

Dessa forma pode ser utilizada qualquer interface, informando dados ficticios, por exemplo:

Endereco IP Primario: Informar um endereco IP ficticio, exemplo 1.2.3.4

Porta TCP: Informar uma porta “socket” ficticia, por exemplo 7001.

. ) . - Salvar . Retornar
Depois de configurado, pressione o botao , em seguida .

Ao retornar para a tela do configurador, selecionar a opgdao Arquivo — Sair.

Configuragao CardSE realizada com sucesso!
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6. Carga de Tabelas

Acessar o menu Iniciar » Programas »

siTef Producso: | | SiTef - Menu Principal > ' Carga Geral de Tabelas

SiTef Simulado: || SitDemo |> & Carga Geral de Tabelas |

Este aplicativo realiza uma baixa das configuracdes habilitadas para o estabelecimento. Em ambiente de produgao, é

realizada uma conexdo com a CardSE, a qual envia essas configuragdes ao SiTef.

Selecionar a opg¢do CardSE » Carga, clicar na empresa SiTef que deseja efetuar a carga de tabelas e clicar no Botdo

‘Enviar’.

Carga de Tabelaz - CardS5E
4 - CardsE

Empresa 00000000

Dados da Tabela

Data da dltima inicializacao Horario da dltima inidializacao

Dados da Carga
Status

Retornar l [ Enviar

Carga CardSE

Email: suporte@softwareexpress.com.br Tel: (11) 3170-5353 Site: www.softwareexpress.com.br
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Visualizador de Tabelas CardSE

Acessar o menu Iniciar » Programas »

SiTef Producdo: | | SiTef - Menu Principal | > @ Visualizador de Tabelas

SiTef Simulado: | . SitDemo |> | Visualizador de Tabelas |

Este aplicativo permite apenas visualizar os dados que desceram na tabela da PicPay. Qualquer alteragdo em ambiente

de producao, deve ser solicitada para a PicPay, e ap0ds, realizar uma nova carga de tabelas.

Selecione a opg¢do CardSE:

Vizualizador - Card5E

4 - CardSE
i Autorizadores
‘.. Range 00000000 -

Empresa

Acquirer

Ident. Rutoriz Nome Rutorizador

Visualizador CardSE. Versao: 1.0.0.3

Email: suporte@softwareexpress.com.br Tel: (11) 3170-5353 Site: www.softwareexpress.com.br
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Relatorios

Para listar as transacdes utilizar o Relatério do SiTef, através do menu Iniciar » Programas »

SiTef Producsio: || SiTef-Menu Principal |, Relatérios

SiTef Simulado: |~ SitDemo_ |, | Tl Relatorios

Tipo de Log: log_mmdd.dat

Transagéies Manutencdo de Pendéncias Resumo de Movimento  Resumo de Transagdes Parceladas Pesquisar Imprimir Configurar campos Registros invalidos Configura TCP{IP  Opgdo deLog Exibe Carga de Tabelas
Finalizar

i Loja [] - Data da impressao 06/11/2019 - Todas as fil it por:

T meto (oo powonig] CPosm  fooos o | e
P ? [2ar102018 ~| € Numero do Cartdo (] Produto
S _’LQW Pov  [ToDos x| Autorizador ropos 5] Listar | [ Pav

Mo VA

[] Cdd. transagéo

Hora |Nome Autorizador Codigo NSU NSU Codigo Estado Valor |Humero cartao Identific. |Codigo Codigo |Bste
|produto | |empresa  [siTet |Host. |autori | | |ow Banco Agéncia Conta  |PDV | |resposta |
CARDSE CardsE 00000044 230001 EFETUADA GERPDVOL ABERTERM 0081
PICPAY PicPay 00000044 290002 000294100001 EFETUADA 5W000001 CNSCARTD 0081
PICPAY PicPay 00000044 290003 000294100002 82627¢ EFETUADA 3.00 5W000001 CMPCARTD 0081
PICPAY PicPay 00000044 290004 000294100003 23a0ze EFETUADA 4.00 5W000001 CMPCARTD 0081
PICPAY PicPay 00000044 230005 CANC. TIN 6.00 5W000001 CMPCARTD 0081
PICPAY PicPay 00000044 230007 CANC. TIN 7.00 5W000001 CMPCARTD 0081
PICPAY PicPay 00000044 230009 000294100006 642013 CANC. TRN .00 5W000001 CMPCARTD 0051
PICPAY PicPay 00000044 230010 000294100007 394122 CANC. PDV .00 5W000001 CMPCARTD 0081
PICPAY PicPay 00000044 230012 CANC. TIN 10.00 5W000001 CMPCARTD 0081
PICPAY PicPay 00000044 230014 000294100003 241514 EFETUADA .00 5W000001 CANCARTD 0051
PICPAY PicPay 00000044 230015 000294100010 783742 EFETUADA 1,00 SW000001 CHPCARTD 0051

Quantidades Valores Quantidades Valores

Todas L 123 Pagamentos L 01 4 0,003
Débito L 01 4 0,001 Canc.Pagamentos[ 01 L 0,00]
Crédito L 01 4 0,001 Cancelamentos [ 01 4 0,001
Pendentes L 01 4 0,001 Negadas L 01 3 0,00]
Garantias 5 01 4 0,001 Nao validadas [ 41 4 32,001
Consulta Cheq. [ 01 3 0,001 Pré-Autorizagiol 01 L 0,001
Consulta AVS [ 01 Estorno Pré-Rut[ 01 4 0,00]
Crédito Parc. [ 01 4 0,001 Débito Parc. [ 01 4 0,00]
Vlr Saque L 01 4 0,001 Canc Vlr Sague [ 01 4 0,00]
Compra Virtuall 01 4 0,001 Canc Virtual [ 01 L 0,001
Compra CartDigl 51 4 31,001 Canc CartDig [ 11 4 8,001
VENDAS VALIDAS[ 41 L 23,001
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9. SiTefWeb

Abaixo apresentamos as versdes minimas das aplicagOes para usuarios do SiTefWeb:

Nome Descrigdo Versdo Minima
SiTefWeb Aplicativo SiTefWeb 07/02/2020
ExpCli Exportador Cliente 1.19.6
ExpServ Exportador Servidor 1.19.6

Email: suporte@softwareexpress.com.br Tel: (11) 3170-5353 Site: www.softwareexpress.com.br
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10. Transagoes Permitidas junto a Administradora PicPay

Descri¢ao

Venda via Carteira Digital

Cancelamento de Venda via Carteira Digital
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11. Configuracdo do Ponto de venda (PDV)

13.1 Interface CliSiTef
Importante: Verificar se a CliSiTef utilizada é compativel com o SiTef/SitDemo que sera utilizado, conforme
descrito no item 4.Pré-Requisitos.
13.1.1 Venda via Carteira Digital
Editar o arquivo CliSiTef.ini e incluir as se¢des abaixo:
[Geral]

TransacoesAdicionaisHabilitadas=7

Onde,

7: Habilita venda via Carteira Digital

Essa transagdo esta disponivel no menu de Pagamentos (fungdo 0).

Selecionar a opgao Carteira Digital, e seguir com o fluxo da venda.

1:Cheque;2:Cartao de Debito3:Cartao de Credito;4:Cartao Private
Label:5:Confirmacao de Pre-autonzacao:b:Carteira Digital;

Ou da forma direta através da (fungdo 122).

Carteira Digital

1:PicPay

Email: suporte@softwareexpress.com.br Tel: (11) 3170-5353 Site: www.softwareexpress.com.br
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13.1.2 Cancelamento de Venda via Carteira Digital

Editar o arquivo CliSiTef.ini e incluir as se¢8es abaixo:

[Geral]

TransacoesAdicionaisHabilitadas=8

Onde,

8: Habilita cancelamento via Carteira Digital

Pode ser realizado através do menu Administrativo (fungdo 110).

Selecionar a opgdo Cancelamento Carteira Digital, e seguir com o fluxo do cancelamento.

1:Cancelamento de Cartao de Debito;2:Cancelamento de Cartao de
Credito:3:Cancelamento ¥Yenda Private Label:4:Cancelamento Sagque

Fininvezt;5:Cancelamento de Pre-autorizacao;6:Cancelamento de
Confirmacao de Pre-autorizacao;f:Cancelamento Garantia de Cheque

Techan:8:Cancelamento Saque GetMet;9:Cancelamento de Emizzao de
Pontos;10:Cancelamento Carteira Digital;

Ou através do menu de Cancelamento (fungdo 123).

Email: suporte@softwareexpress.com.br Tel: (11) 3170-5353 Site: www.softwareexpress.com.br
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13.2 Interface Client Modular

Importante: Verificar se o Client Modular utilizado é compativel com o SiTef/SitDemo que sera utilizado,

conforme descrito no item 4.Pré-Requisitos.

Para habilitar as transagOes de Carteira Digital, € necessario incluir no arquivo ClientTrn.ini os seguintes

parametros:

[BOTOES_HABILITADOS]
btCarteirasDigitais=1
“Este pardmetro faz com que sejam habilitadas as transagbes a serem realizadas com a Rede CardSE, especifico

para Carteiras Digitais”

Para maiores informagdes sobre as transacdes, é necessdria a leitura do documento abaixo:

e Especificacao do ClientSitef — Carteiras Digitais.pdf

13.2.1 Venda via Carteira Digital

Configurar no arquivo ClienteTrn.ini os parametros abaixo:

[CarteirasDigitais]
DeveColetarDadoPeloPinpad=1

“Este pardmetro faz com que os dados iniciais (CPF, CNPJ, Telefone etc) possam ser coletados pelo pinpad.”

Essa transagdo esta disponivel no menu de Pagamentos (fungdo CRT).

. ~ E T - Carteiras Digitais
Selecionar a opgao

Selecionar a Carteira Digital como no exemplo a seguir.

Selecione a Carteira Digital: | -
[PicPay |

Selecionar a opgdo do QR Code

Selecione a Opgéo:

OR CodedoEstabelecimento

Em seguida, seguir com o fluxo da transagao.
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13.2.2 Cancelamento de Venda via Carteira Digital

Essa transagdo esta disponivel no menu de Pagamentos (fun¢do CNC ou ADM).

. ~ E 1 - Carteiras Digitais
Selecionar a opgdo

Selecionar a Carteira Digital como no exemplo a seguir.

PicPay |

I Selecione a Carteira Digital: -

Selecionar a opg¢do do QR Code

QR Code do Estabelecimento

ISeleciuneangiml

Informar os dados da transacdo a ser cancelada.

Valor: IE.DU Data da Transagao: IE

Niumero do Documento: I

Tipo Documento: I CPFICNP.: I

" 1-Confirma | ¥ 0-Retorna |

Em seguida, seguir com o fluxo da transagao.

Email: suporte@softwareexpress.com.br Tel: (11) 3170-5353 Site: www.softwareexpress.com.br
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12. Tabela de codigos de retorno da Administradora.

Os codigos de erro contidos no intervalo [00 ... 96] terdo formatados pelo FEPAS os correspondentes textos para o
visor do PINPad e para a tela do operador (conforme abaixo especificado), se o Autorizador ndo os retornar através

dos IDs 501 e 502. Neste caso, o FEPAS montara no bit 62 os textos para o visor do PINPad e para a tela do operador.

Os cddigos no intervalo de [AO ... BZ] sdo reservados ao FEPAS e terdo os textos para o visor do PINPad e para a tela do

operador formatados pelo mesmo.

Os erros que ndo estejam cobertos nesta tabela deverao ser codificados pelo Autorizador no intervalo [NO ... ZZ] e
serdo de seu uso exclusivo. Observe que nestes casos os textos para o visor do PINPad e para a tela do operador

deverdo ser devidamente formatados pelo Autorizador no bit 62.

Nota: o FEPAS montara o seguinte default no bit 62 de mensagem de resposta negada com bit 39 no intervalo [NO ..

Z7], caso o Autorizador ndo formate os textos para o visor do PINPad e/ou para a tela do operador:

Visor Pinpad: “NAO AUTORIZADA”
Tela do Operador: “nn-NAO AUTORIZADA”, sendo nn o contetido do bit 39.

Seguem os possiveis cddigos de retorno a formatar no bit 39 das mensagens de resposta, bem como os

correspondentes textos a formatar no bit 62:

LI Descrigao Visor Pinpad Tela do Operador
Retorno
00 Transagdo autorizada APROVADA OPERAGCAO APROVADA
03 Estabelecimento comercial invalido NAO AUTORIZADA 03-ESTABELECIMENTO INVALIDO
12 Transacdo invélida NAO AUTORIZADA 12-OPERACAO INVALIDA
13 Valor da transagao invalido NAO AUTORIZADA 13-VALOR INVALIDO
. 14-IDENTIFICAGCAO INVALIDA DO
14 Identificagdo invalida do participante NAO AUTORIZADA
PARTICIPANTE
Instituicdo ndo cadastrada (Emissor . .
15 NAO AUTORIZADA 15-EMISSOR SEM CONVENIO
sem convénio)
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19 Refaga a transagdo (Tente Novamente) | NAO AUTORIZADA 19-REFAGA OPERACAO
Erro de formato na mensagem I1SO .
30 NAO AUTORIZADA 30-ERRO - CONTATAR FORNECEDOR TEF
recebido
40 Servigo indisponivel NAO AUTORIZADA 40-OPERAGAO INDISPONIVEL
51 Saldo Insuficiente NAO AUTORIZADA 51-SALDO INSUFICIENTE
54 Cartdo vencido CARTAO VENCIDO 54-CARTAO VENCIDO
55 Senha Invalida SENHA INVALIDA 55-SENHA INVALIDA
56 Cartdao sem registro NAO AUTORIZADA 56-LIGAR CARTAO
57 Servico Invalido para este cliente NAO AUTORIZADA 57-LIGAR CARTAO
58 Transac3o ndo permitida NAO AUTORIZADA 58-LIGAR CARTAO
59 Suspeita de Fraude NAO AUTORIZADA 59-LIGAR CARTAO
Entrar em contato com FEPAS/Switch .
60 NAO AUTORIZADA 60-ERRO - CONTATAR SOFTWARE EXPRESS
(Software Express)
62 Cartdo com restrigbes NAO AUTORIZADA 62-LIGAR CARTAO
75 Excedidas as tentativas de senha SENHA PENDENTE 75-EXECEDIDO NRO TENTATIVAS SENHA
76 a 89 Reservado para uso privado

Ambiente temporariamente . 90-AMBIENTE INDISPONIVEL NO

90 NAO AUTORIZADA
indisponivel MOMENTO

Institui¢do temporariamente . . )

91 NAO AUTORIZADA 91-INSTITUICAO INDISPONIVEL
inoperante
96 System malfunction NAO AUTORIZADA 96-ERRO - CONTATAR SOFTWARE EXPRES
Textos definidos pelo
A0 aBZ Reservado para uso do FEPAS Textos definidos pelo FEPAS

FEPAS
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Textos definidos pelo Autorizador, para
apresentagdo ao operador, no seguinte
Textos de negagio  |formato:
definidos pelo
_ Autorizador, para Conteudo Descrigdo
NO a ZZ Reservado para uso do Autorizador 24 Inici text
apresentacdo ao Bit 39 niciar o texto com o
codigo do erro
participante no visor do Utilizar o carater “-“
PINPad25 ) como separador
Contém o texto
correspondente ao erro,
Texto P
o qual deve ser
apresentado ao operador
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13. Informagoes Gerais

Codigo IF: 271
Extensao da Log: .dat

Porta Gateway (Produgdo): 22286

14. Historico de Versoes

Versao

Alteragao

x.X.14.10 | Versao Inicial com o Autorizador PicPay

Email: suporte@softwareexpress.com.br

Tel: (11) 3170-5353

Site: www.softwareexpress.com.br
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