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MANUAL DE INTEGRACAO.E SEGURANCA —
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Objetivo
Este documento tem a finalidade de descrever os procedimentos que as Instituicdes Participantes
devem seguir para configurar e permitir a conexdo de seus sistemas com o sistema da Compensacao
de Boletos de Pagamento — CMP, para troca de informacgdes entre CIP e Institui¢des, utilizando-se de
troca de arquivos.

Responsavel: Desenho de Servigos TI.

O responsavel deve ser contatado nos casos de:

e Duvidas sobre as informacgdes tratadas neste documento;

e Falhas ou vulnerabilidades encontradas no processo;

e Necessidade de adequacdo identificada internamente, ou apresentada por auditoria, por
orgdo regulador, ou por cliente
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1.1. Objetivo

cIp

Este documento tem como objetivo descrever os padrdes, procedimentos e configuracdes a serem utilizados

para o intercdmbio de arquivos entre instituicGes e o ambiente da Compensagao de Boletos de Pagamento —

CMP.

1.2. Premissas e Consideragdes Gerais

As regras e padrdes deste documento foram concebidas para garantir o intercambio de arquivos entre o

ambiente da Compensagao de Boletos de Pagamento - CMP e Institui¢Ges Financeiras de forma segura,

controlada, com um uso eficiente dos meios de transmissao e com forte resiliéncia e suporte a automagao. Os

varios manuais referentes ao SPB, SFN, Redes e Seguranc¢a podem ser encontrados no site do banco central.

1.3. Redes suportadas

e Paraacomunicagdao com a Compensacao de Boletos de Pagamento - CMP é utilizada a rede Financial

NET, fornecida pela operadora RTM. Os parametros de configuracdo de IBM Connect:Direct e Axway

CFT estdo contidos nos capitulos abaixo.

CIP — documento: Publico
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1.4. Plataformas de transferéncia suportadas na Compensagao de Boletos de Pagamento - CMP

cIp

Para troca de arquivos suportamos as plataformas IBM Connect:Direct ou Axway CFT (XFB), ambas largamente

utilizadas nos meios financeiros em virtude de suas robustez e confiabilidade.

Ficard a critério das Instituicdes Financeiras a escolha da plataforma que sera utilizada, sera permitido apenas

solicitacdo de adesdo por uma Unica ferramenta. Desta forma, ndo sera permitida a utilizacdo das duas

ferramentas por uma instituicdo participante.

1.4.1. IBM Connect:Direct

O Connect:Direct é um software para a transferéncia de arquivos ponto-a-ponto com arquitetura que permite

0 envio e recepcao automatica de arquivos, com total gerenciamento, garantindo a entrega dos dados
independente da utilizagdo de redes publicas ou privadas. O Connect:Direct oferece funcionalidades de
seguranca para transferéncias de dados, independentemente do tipo de informacéao trafegada. Transmite

arquivos contendo todos os tipos de dados, pelas multiplas plataformas, sistemas de arquivos e midias

distintas.

1.4.2. Axway Transfer CFT

O Axway Transfer CFT é um software para a transferéncia de arquivos ponto-a-ponto com arquitetura que

permite o envio e recepg¢do automatica de arquivos, com total gerenciamento, garantindo a entrega dos dados

independentemente da utilizagdo de redes publicas ou privadas. O CFT oferece funcionalidades de seguranga

para transferéncias de dados, independentemente do tipo de informagao trafegada. Transmite arquivos

contendo todos os tipos de dados, pelas multiplas plataformas, sistemas de arquivos e midias distintas.
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1.5. Caracteristicas dos arquivos da Compensacao de Boletos de Pagamento - CMP

Os arquivos que trafegam na plataforma, bem como as regras e padrées que a eles se aplicam, estdo descritos

em detalhe no documento “Manual de Leiautes de Arquivos da Compensacao de Boletos de Pagamento —

CMP”, que também descreve a estrutura do contetddo dos mesmos.

Como os arquivos que trafegam na Compensacao de Boletos de Pagamento - CMP sdao compactados, assinados

digitalmente e criptografados (nesta ordem) ja na sua gerag¢do, ndo suportamos mecanismos adicionais de

criptografia ou compactagdo de dados na transmissao, tais como o Secure+.

1.6. Instrugoes de Conectividade

Neste capitulo estdo descritas as informac¢des de comunicagdo com a plataforma.

1.6.1. Enderegos dos servidores Compensagao de Boletos de Pagamento — CMP

O sistema fara uso de um dominio DNS exclusivo publicado na RTM, conforme abaixo:

1.6.1.1. Dominio DNS: cipcmp.com.br
1.6.1.2. Servidores DNS da RTM:
Fungao P
Name Server RTM RJ 10.0.17.2
Name Server RTM SP 10.0.33.2

1.6.1.3.

Enderegos do ambiente

Hostname RTM IP RTM Ambiente Producgdo
cdp.cipcmp.com.br 10.200.61.50 Connect:Direct
xfbp.cipcmp.com.br 10.200.61.51 Axway CFT (XFB)

Hostname RTM IP RTM Ambiente Contingéncia

cdp.cipcmp.com.br

10.200.62.130

Connect:Direct

xfbp.cipcmp.com.br

10.200.62.131

Axway CFT (XFB)

Hostname RTM

IPRTM

Ambiente Homologacao

cdh.cipcmp.com.br

10.200.61.145

Connect:Direct

xfbh.cipcmp.com.br

10.200.61.146

Axway CFT (XFB)

Obs.: E altamente recomendavel as instituicdes que configurem as plataformas de troca de arquivos usando o

servigo de resolucdo de nome (DNS), conforme especificacdo de enderegos acima. A ndo configuracdo dos
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servicos neste formato pode implicar em indisponibilidade dos servicos quando houver comutagdo para o site
contingéncia da CIP.

1.7. Regras transferéncia de arquivos na Compensag¢ao de Boletos de Pagamento - CMP

a) Todos os arquivos devem ser compactados no formato GZIP, conforme RFC 1952, assinados
digitalmente e criptografados, nesta ordem, por aplicacdo especifica antes de serem disponibilizados
para as plataformas de transferéncia de arquivos. Para maiores detalhes vide Manual de Seguranca da
RSFN em vigéncia;

b) Os arquivos devem ser transferidos sempre em modo binario;

c) Qualquer mecanismo adicional de compressao eventualmente habilitado na ferramenta de troca de
arquivos deve ser desabilitado para as transferéncias de arquivos com a CIP;

d) Todas as transferéncias devem desabilitar verificacdo de CRC — Cyclic Redundancy Check, pois a
integridade dos mesmos ja é garantida pelo protocolo de transporte (TCP), além de trafegarem em
meios digitais de alta confiabilidade;

e) E obrigatdria a habilitagdo da op¢do de retomada em caso de falha (checkpoint restart); apds
esgotarem-se as tentativas de transferéncia, o processo de transmissdo serd considerado malsucedido
e deverao ser adotados os processos operacionais da CIP;

f) Os arquivos gerados pela CIP, destinados as Institui¢Ges Participantes, poderdo ser enviados agregando
ao processo de transmissdo a utilizacdo do recurso Run Job do Connect:Direct. A utilizagdo deste
recurso somente é permitida nas transmissdes originadas na CIP, ndo sendo permitida a utilizagao do
recurso quando a transmissdo iniciar nas Institui¢des Participantes. Ao solicitar a execu¢ao do run job,
o participante deve informar o caminho do executavel bem como qualquer parametro adicional

necessario;

g) Para o caso de instituicGes que fazem uso de Mainframe, os participantes podem solicitar para a CIP a
realizagdo de DE/PARA no arquivo recebido pela prépria instituicdo (quando o envio for realizado pela
CIP). As realizacBes de adequacdes técnicas para realizacdo dos DE/PARA serdo estudadas pelo time
técnico da CIP sob possibilidade inviabilidade de configuragdo. A regra do DE/PARA é aplicavel somente
ao caso de envio de arquivos a partir da CIP; a CIP deve receber os arquivos seguindo as especificacdes
definidas no manual dos layouts;
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MANUAL TECNICO DO MODULO DE COMPENSACAO DE BOLETOS DE PAGAMENTO - CMP

DENOMINACAO: ManuaNI de Integragdo e CODIGO: MAPX-OPXXX-2022 FOLHA: 7/16
Seguranga — Compensacdo de Boletos de

Pagamento - CMP

AREA EMITENTE: R < ~
GERENCIA EXECUTIVA DE PROJETOS DE \Iglle/INl\ﬁI::AAA 2 DD.MM.AAAA \IIZRSAOIREVISAO'
INFRAESTRUTURA ) ’ ' ' '

2.1. Configuragdes para o Connect:Direct

Abaixo estdo descritas as configuracdes do ambiente correspondendo a Infraestrutura da CIP. Os parametros

precisam ser de conhecimento dos técnicos responsaveis pela configuracdo da solugdo Connect:Direct.

Connect:Direct Ambiente CIP — Compensag¢ao da Cobranca

Node

Producgdo e Contingéncia: CDCIPCMPP
Homologacdo: CDCIPCMPH

DNS Names / IP do servidor C:D

Producéo: cdp.cipcmp.com.br — 10.200.61.50 10.200.62.130
Contingéncia: cdp.cipcmp.com.br - 10.200.62.130
Homologacdo: cdh.cipcmp.com.br - 10.200.61.145

Sistema Operacional

Unix AIX

Porta de Firewall

TCP-1364

Usuario de conexao

Produgao e Contingéncia: P17423302
Homologacdo: H17423302

Proxy User

Habilitado

Sessoes simultaneas (max.)

Envio: 5 (por IF Remota)
Recepgdo: 5 (por IF Remota)

Buffer Size 32k
Protocolo de Transporte TCP
Tipo de transmissao Binario
Compressao Desabilitada
Criptografia (Secure+) Desabilitada
Checkpoint Restart Habilitado a cada 5 MB
CRC Desabilitado
Retries Short Term: 3
Long Term: 3

Retry Interval

Short Term: 10 Segundos
Long Term: 3 Minutos

2.2. Configuragdes para o CFT

CIP — documento: Publico
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Abaixo estdo descritas as configuracdes necessarias e parametros que precisam ser de conhecimento dos
técnicos responsaveis pela configuracado da solucdo CFT.

CFT Ambiente CIP — Compensacao da Cobranga
Produgdo e Contingéncia: STPCMP_CIP
Homologac¢do: STHCMP_CIP

Node

Producdo: xfbp.cipcmp.com.br—10.200.61.51
DNS Names / IP do servidor C:D Contingéncia: xfbp.cipcmp.com.br - 10.200.62.131
Homologacdo: xfbh.cipcmp.com.br - 10.200.61.146

Sistema Operacional Unix AIX
Porta de Firewall TCP-6330

CIPTOIF (aplicagdo sender CIP = IF)
IFTOCIP (aplicagdo Receiver IF = CIP)

Producdo e Contingéncia: P17423302
Homologac¢do: H17423302

Aplicagao

Usuario de conexdo

Proxy User Habilitado

L . i Envio: 5 (por IF Remota)
Sessoes simultaneas (max.) N
Recepcdo: 5 (por IF Remota)

Buffer Size 32k
Protocolo de Transporte TCP
Tipo de transmissdo Binario
Blocagem / Tam Reg Varidvel (XML)
Compressao Desabilitada
Criptografia (Secure+) Desabilitada
Checkpoint Restart Habilitado
CRC Desabilitado
Retries 3 a cada 10 minutos
Protocolos PeSIT
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3.1. Introdugao

Os requisitos de seguranca descritos a seguir visam garantir a integridade, a confidencialidade, a disponibilidade
e o ndo repudio dos arquivos trafegados no ambito da Compensacdo de Boletos de Pagamento — CMP.

A definicdo dos requisitos de seguranca exigidos foi baseada em padrdes conhecidos, utilizados no mercado e ja
adotados no ambito da RSFN.

A CIP procurou ndo eleger um produto/fornecedor que atenda as especificagdes de seguranga, mas sim
especificar os requisitos de seguranga.

Os componentes de hardware e software necessarios a atender os requisitos de seguranga serdo avaliados pelas
préprias Instituicdes Participantes da Compensacao de Boletos de Pagamento — CMP.

Com isso, as Instituicdes Participantes podem avaliar o custo/beneficio de desenvolvimento préprio ou das
diversas solugdes de fornecedores de hardware e software de seguranga presentes no mercado e possivelmente
utilizar as mesmas solugdes ja em utilizagdo na RSFN.

Os ambientes de testes e producdo deverdo ser distintos. Primeiramente as transferéncias de arquivo deverao
ser homologadas no ambiente de testes, para posteriormente serem disponibilizadas no ambiente de produgao.

3.2. Premissas:

I. A criptografia e assinatura digital nos arquivos da Compensacdo da Cobranca adotardo as mesmas
especificagdes de seguranga contidas na ultima publicagdo do Manual de Seguranca da RSFN. A
Compensacdo de Boletos de Pagamento - CMP utilizard a versdo 2 do protocolo de criptografia.

Il.  Os arquivos transmitidos entre as Instituicdes Participantes da Compensac¢do de Boletos de Pagamento
— CMP a CIP sdo irrevogaveis, incondicionais e finais;

.  Todos os arquivos enviados serdo obrigatoriamente assinados digitalmente pelas Institui¢cdes
Participantes emissor, com excegdo, caso julgado necessario, dos relativos a testes de conectividade;

IV.  Todos os arquivos enviados serdo obrigatoriamente criptografados com excec¢do dos relativos a testes
de conectividade e a comunicagao de erros de seguranca.

V.  Todos os arquivos devem possuir uma identificacdo Unica garantindo sua rastreabilidade e unicidade de
processamento;

CIP — documento: Publico
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VI.  Todas as Instituicdes Participantes da Compensacao de Boletos de Pagamento - CMPdevem aderir as

especificacdes de seguranca da RSFN, bem como ao Protocolo de Seguranca para troca dos arquivos,
resguardada a utilizacdo do protocolo 2 para a Compensacdo de Boletos de Pagamento — CMP;

VIl.  Todo e qualquer arquivo gerado e enviado a Compensacao de Boletos de Pagamento - CMP por uma
de suas Instituicdes Participantes é de exclusiva responsabilidade de quem a originou;

3.3. Diretrizes:

I.  Os participantes deverdo utilizar certificado digital para o Compensac¢do de Boletos de Pagamento -
CMP, conforme especificagdes contidas neste manual.

Il.  Os Certificados Digitais deverdo ser emitidos por uma entidade certificadora que atenda aos requisitos
estabelecidos pela legislagdao vigente e que seja devidamente credenciada para tal pelo Comité Gestor
da Infraestrutura de Chaves Publicas Brasileiras - ICP-Brasil.

lll.  As InstituicOes Participantes serdo responsaveis pela segurancga fisica e ldgica de acesso a sua chave
privada.

IV. A configuragdao dos ambientes de teste e de produ¢ao da Compensagao de Boletos de Pagamento - CMP
nas Instituicdes Participantes deve obedecer aos padrdes estabelecidos no Manual de Seguranga da
RSFN em vigéncia.

V.  As InstituicGes Participantes deverdo criar e manter registros (logs) que capacitem a rastreabilidade
e/ou a recomposicdo das transmissdes de arquivos gerados na Compensacédo de Boletos de Pagamento -
CMP, garantindo assim sua auditabilidade.

VI. A Compensacdo de Boletos de Pagamento - CMP ird utilizar um certificado exclusivo e especifico no
padrdo utilizado na Financial Net (RTM). Para os participantes que sdo usuarios de outros sistemas da
CIP na Financial Net (RTM), serd permitida a utilizagdo, em ambiente de Homologag¢do e Produgado, dos
mesmos certificados de criptografia de arquivos utilizados nestes sistemas. Para os demais participantes
serd necessaria a utilizagdo de certificado exclusivo para a Compensagdo de Boletos de Pagamento -
CMP.

a. E responsabilidade do participante comunicar a CIP que um certificado estd sendo
compartilhado entre mais de um de seus sistemas, no momento da adesao e nos periodos de
troca;

3.4. Processos de ativagdo, substituicao e revogac¢ao de certificado digital

Os certificados digitais utilizados para a criptografia e assinatura de arquivos no dambito da Compensacgao de
Boletos de Pagamento - CMP deverdo respeitar os mesmos procedimentos e recomendacgdes referentes a
ativacdo, substituicdo e revogacdo conforme estabelecido no Manual de Seguranga da RSFN em vigéncia.
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3.5. Especificagdo para a Seguranga dos Arquivos

3.6.

Os arquivos criptografados e assinados no ambito da Compensacdo de Boletos de Pagamento - CMP devem
seguir as especificacées de seguranca contidas no Manual de Seguranca da RSFN em vigéncia.

Certificado Compensacao de Boletos de Pagamento - CMP—-

A Compensacdo de Boletos de Pagamento - CMP ird utilizar um novo Certificado para troca de arquivos com os
Bancos.

Campos obrigatérios a serem incluidos no CSR:

CN= O common name é composto pelo host+dominio internet registrado pela IF. No exemplo:
srv0l.if.com.br, o "srv01 é o host, "if.com.br" é o dominio

OU=Nome da instituicao

OU= ccccccce (onde cceeecce € o nimero base do CNPJ)

OU= CMP Pxxx ou Txxx

O=ICP-Brasil (campo preenchido automaticamente pela AC emissora do certificado)

C=BR (campo preenchido automaticamente pela AC emissora do certificado)

Os certificados emitidos para os ambientes serdo identificados pelo conteddo do campo "OU"=CMP seguido de
um espacgo em branco (“ “), acrescido da sequéncia "Xnnn", onde "X" identifica o ambiente (produgdo=P e
homologagdo=T), e "nnn" é uma numerag¢do sequencial Unica de geragdo do par de chaves, em cada ambiente

(produgao ou homologagado), dentro da instituicdo.

Caso um certificado seja identificado para um ambiente (produgdo ou homologagdo), o seu par de chaves
correspondente ndo podera ser usado no outro.

E vedado o uso do valor 3 (trés) como expoente da chave publica gerada para o certificado.
O bit mais significativo (MSB) da chave publica deverd necessariamente ter valor igual a 1 (um).
E vedado o reuso das chaves publicas utilizadas. Ao solicitar a emissdo de um novo certificado para uso, é

imperativo gerar uma nova chave publica. Certificados emitidos para ambientes diferentes (produgdo e
homologacao) devem conter chaves publicas diferentes.
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E vedado o reuso, para qualquer finalidade, de CSR’s (Certificate Signing Request) utilizados para a solicitagio
de certificados a serem utilizados no ambito da Compensac¢do de Boletos de Pagamento - CMP.

A troca de certificado seguird os padroes de troca e instalagdo dos demais sistemas CIP que estdo na RTM.
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3.6.1. Exemplo ilustrativos de preenchimento de CSRS

3.6.1.1. Exemplo de primeiro certificado de produgdo da CIP (SP):

CN = cmp_p001.cip-bancos.org.br
OU = Camara Interbancaria de Pagamentos — CIP

OU =02992335

OU = CMP P001
O = ICP-Brasil
C=BR

3.6.1.2. Exemplo de segundo certificado de Homologagao:

No caso do segundo certificado de homologacdo para um hipotético Banco XYZ com ISPB 12345678: CN =
srv01.bancoxyz.com.br OU = Banco XYZ S.A.

OU =12345678

OU = CMP T002
O = ICP-Brasil
C=BR

Obs.: Nao deve ser usado caractere acentuado para atender ao disposto no item 7.1.5 da resolugdao n? 7 do
Comité Gestor da ICP-Brasil

3.6.2. Processo de obtencgdo de habilitagao de certificados

O Participante, seguindo a orienta¢do dos procedimentos de seu software especifico de segurancga, gera par de
chaves assimétricas RSA-2048 bits e um arquivo CSR, no padrdo PKCS#10.

A solicitacdo para a emissdo de certificado é feita diretamente a uma Autoridade Certificadora, que deve ser
consultada previamente para orientar o tipo de produto a ser adquirido e que atenda as especificacdes deste
manual.
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AREA EMITENTE:

GERENCIA EXECUTIVA DE PROJETOS DE

INFRAESTRUTURA

VIGENCIA:
DD.MM.AAAA a DD.MM.AAAA 1.0

VERSAO/REVISAO:

A AC (Autoridade Certificadora) atua como Autoridade Registradora e verifica os dados da solicitacdo e do
preposto da instituicdo; - A AC, uma vez validados os dados, emite o certificado e envia este a solicitante, sob a
forma de arquivo no padrao ASN.1.

Cada certificado devera estar associado a um par de chaves Unicas.

cip

Assunto

Contato

Telefone

E-mail

SILOC

CdE Clientes

(11) 4632-7320

siloc@cip-bancos.org.br

6.1 Historico de Atualizagao

Tl

~ _— . - Area .
Versao Rev. | Data de Emissao Motivo/ Descrigdo . Data da Aprovacao
Responsavel
1 0 Vers3o Inicial Infraestrutura e Suporte Minuta

6.2 Ciclo de Revisdo

Este documento sera revisto e atualizado quando:

e Houver solicitagdo de atendimento a corre¢do ou adi¢do de informagdes;

e Existir a necessidade de satisfazer normas de qualidade;

e Existirem processos de mudanga ou reestruturagoes;

e Expirar o prazo de revisdo programado no item 6.1. ATUALIZACAO deste documento.

6.3 Disponibilidade do Documento
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A Ultima versdo deste documento podera ser obtida na Pagina web da CIP www.cip-bancos.org.br

6.4 Classificacdo de Seguranga

Este documento é de livre acesso para consulta e s ha garantias da integridade de seu conteudo quando obtido
diretamente no local estabelecido no item anterior. A CIP, como proprietdria do documento, possui todos os
direitos de elaboracdo, alteracdo, reproducdo e distribuicdo em carater exclusivo. A CIP ndo se responsabiliza
por versdes desatualizadas, modificadas por qualquer circunstancia ou provenientes de outras fontes que ndo a
fonte oficial designada para fornecer este material.
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