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OBJETIVO

O presente manual demonstra como as Open APIs do Banco Bradesco
devem ser utilizadas. Nele vocé vera como o processo de autenticagao e
autorizagao deve ser realizado, quais 0s passos para criar cada um dos
artefatos necessarios para consumo das APIs, além de um glossario com os

termos técnicos presentes no documento.
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1
AUTENTICAGAO

O acesso as Open APIs do Bradesco é feito através do uso alguns protocolos e
padrdes técnicos para garantir a seguranga no trafego das informagdes. Sempre
que for necessario consumir alguma APl do Bradesco, é necessario realizar o

processo de autenticagao.

Nesse processo, o sistema que quer se conectar em nossas APIs precisa ser
previamente conhecido pelo Bradesco. Para isso € necessario seguir 0s passos

abaixo:

1. Criagao de um Client ID
Para solicitar a criagcdo de um Client ID, € necessario enviar um e-mail para

suporte.api@bradesco.com.br seguindo o template “Cadastro de Client ID".

Como toda comunicagao de APIs do Bradesco com parceiros é feita utilizando o
protocolo mTLS é necessério o uso de um certificado digital. Existem algumas
regras especificas para os certificados digitais aceitos pelo Bradesco. Confira

abaixo:
e Deve seguir o padrao ICP-BRASIL do tipo A1
¢ Tamanho minimo de 2048 bits
e Utilizar algum algoritmo RSA como o0 RSASHA 256, 384 ou 512
e Data de validade/expiragao deve ser superior hd 4 meses e no maximo 3
anos
o Data de validade a contar da data da solicitagao de cadastramento
Oou renovacgao
Para fins de teste, o certificado usado no ambiente de homologagao pode ser uma

versao auto assinada. Se vocé precisar de ajuda para gerar essa versao de teste, leia

o guia de referéncia “Criando um certificado auto assinado”.

Devido ao uso do protocolo mTLS, € necessario que a comunicagao seja feita

usando um dos algoritmos/cifras abaixo:

e TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, e/ou
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e TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

Se sua solicitagao estiver dentro dos requisitos definidos pelo banco, em até 3 dias
forneceremos um Client ID ou Client Key de acesso com informagdes de URL do

ambiente e URL de geragao de token (autorizagao).

Com o Client ID / Client Key sera possivel sua aplicagdao provar que possui
autenticidade para usar nossas APIs. O proximo passo € garantir que existe

autoridade para usar determinada API.
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AUTORIZAGAO

Assim como especificado pelo padrao OAuth 2.0, sempre que vocé quer consumir
uma API é necessario provar que sua aplicagao tem autorizagao e autenticidade para

usa-la.

Para provar que existe autorizagao para acessar uma API, é necessario obter um
token JWT através do nosso servigco de autorizacado. Esse token traz diversas
informagoes sobre sua aplicagdo codificadas em Base64 e serao usadas nas

chamadas feitas para a APl autorizada.

Para pedir um token JWT, siga o procedimento “Gerando token de acesso em
homologacgao (access token)”. Com um token em maos, o préximo passo é o de

consumo da API de fato.
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CONSUMO

1. Consumo em homologagao
Assim como é feita a assinatura de um JWT para envio durante o momento de
autorizagao, no momento de consumir APIs é necessario criar uma nova assinatura

e envia-la no header da requisigao.

Para saber como essa assinatura deve ser montada, veja o guia de referéncia
“Criando o header X-Brad-Signature para consumo de APIs”. Além disso, deve
ser enviado como header o campo “X-Brad-Nonce”, que devera ser um valor
aleatdrio usado a cada chamada. Podemos usar, por exemplo, a data atual em

milissegundos (a data atual em milissegundos, 1672145026618).

Também é necessdrio passar o parametro “X-BradTimestamp” no header,
contendo o timestamp de quando o endpoint estda sendo chamado. Necessario

seguir essas regras:
e Formato “AAAA-MM-DDThh:mm:ss-00:00", sendo:

o AAAA = ano com quatro caracteres; exemplo “2023”

o MM = més com dois caracteres; exemplo “02" referindo-se ao més
de fevereiro;

o DD = dia com dois caracteres; exemplo “15”

o T = parametro fixo;

o hh =hora com dois caracteres; exemplo “11”, referindo-se as 11 da
manha

o mm = minutos com dois caracteres; exemplo “38”

o ss = segundos com dois caracteres, exemplo “00”;

o -00:00 = diferenga para o fuso horario UTC 0:00.

= Pode ser utilizado UTC -3:00 (fuso horario Brasilia)

Dessa forma a requisigao ficara assim:
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POST e https://proxy.api.prebanco.com.briv11/jwt-service

Params e Authorization Headers (15) Body » Pre-reqgues
none farm-data w-www-form-urlencoded @ raw k

1 H"teste"i" '-falzuzl:"}l

POST ~ https:f/proxy.api.prebanco.com.briv1.1/jwt-service?agencia=552&conta=331 m
Params ® Authorization Headers (15) Body = Pre-request Script Tests Settings Cookies
KEY VALUE DESCRIPTION ooo Bulk Edit  Presets
Authorization Bearer eyJOeXAIOIJKVIQILC JhbGeiDiJSUzUxM.
X-Brad-Timestamp 2023-02-15T11:38:00-00:00
¥-Brad-Nonce 1672145026618

Para validar se todos os passos foram feitos corretamente, vocé pode testa-
los usando esse endpoint:

POST e https://proxy.api.prebanco.com.brfv11fjwt-service?agencia=552&conta=331 m
Params ® Authorization Headers (15) Body = Pre-request Script Tests Settings Cookies
Headers 9 hidden
KEY VALUE DESCRIPTION ees  Bulk Edit Presets -~
Authorization Bearer eyJ0eXAIOIJKVIQILCIhbGeiOISUZUXM...
X-Brad-Nonce 1672145026618
¥-Brad-Signature 2vWLVIK/ vgK7hFAQSTSXES Z/ okNwLS JKsVmN. ..
¥-Brad-Timestamp 2023-02-15T11:38:00-00:00
¥-Brad-Algorithm SHAZ56
Content-Type application/json
Body Cookies Headers (5) TestResults & Status: 200 OK  Time: 424 ms  Size: 209 B Save Response
Pretty Raw Preview Visualize Text = O O
1 API acessada com sucessol

2. Consumo em Producio

Exemplo de uma requisigao de teste bem-sucedida

Ap0ds ter concluido todos os testes com sucesso em ambiente de homologagao, o

préximo passo é solicitar as credenciais do ambiente de produgao. Para isso, sera
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necessario adquirir um certificado emitido por Autoridade certificadora, como:
Digicert, CertiSign, Serasa entre outras. Geralmente o certificado emitido pelas

Autoridades Certificadoras é disponibilizado em um arquivo formato “.pfx”.

Este arquivo contém uma “chave publica e uma “chave privada”, ao qual a chave-
publica devera ser extraida do arquivo “.pfx” para envio ao Bradesco. Solicite a
empresa emissora do certificado para que lhe fornega os arquivos de chave publica

e privada do mesmo.

O Certificado SSL deve ter padrao ICP-Brasil e ser do Tipo A1 seguindo as
caracteristicas mencionadas anteriormente. Também recomendamos que no
momento da aquisi¢ao do certificado SSL seja solicitado a empresa que ird gerar o

novo certificado que fornega os arquivos de chave publica e privada no formato

“pem” e “.cer”, facilitando posteriormente o envio do arquivo “.pem” ou “.cer”
referente a chave publica para o Bradesco.
f Recomendamos que o certificado de produgao seja utilizado exclusivamente neste ambiente e que

NAO seja utilizado no ambiente de homologagao
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TEMPLATES

1. Cadastro de Client ID
Para cadastro de credenciais e certificado de novos parceiros em ambiente de

sandbox e produgao, use o template abaixo:

e No campo assunto do e-mail devera ser preenchido:
o CAD-HML | NOME DA API | RAZAO SOCIAL | CNPJ
o Exemplo: CAD-HML| PIX | EMPRESA PARCEIRA LTDA |
00.000.000/0000.00
A\ No caso de produgao, seguir o mesmo exemplo acima, alterando apenas o texto

de CAD-HML para CAD-PRD

f Se o CNPJ de homologagao for diferente do de produgao, o CNPJ do ambiente devera constar no
assunto

& Atentar-se ao padrao brasileiro de CNPJ, com 14 digitos

e Anexar o certificado (chave publica) seguindo as regras abaixo:
o Formato .cer, .crt ou .pem
o Validade minima de 4 meses e maxima de 3 anos
o Para ambiente de homologacao serao aceitos certificados auto
assinados
e Enviar no conteudo do e-mail as seguintes informagodes:
o Breve descrigao/uso da aplicagao consumidora
o Produto (API) ou servigo que sera consumido
o Numero de celular (de preferéncia com WhatsApp)
o Dois e-mails de contatos de referéncia para renovagoes de

certificados e avisos
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2. Solicitagao de Suporte Técnico e duvidas

Em caso de duvidas para conectividade com nossas APIs, entre em contato pelo

e-mail: suporte.api@bradesco.com.br.

Para acionamento do suporte favor enviar o e-mail nos padrdes abaixo:
2.1 Para duvidas técnicas de conectividade de APl em homologagao
e O assunto do e-mail deve seguir o padrao:
o DUV-HML| NOME DA API | RAZAO SOCIAL | CNPJ
o Exemplo: DUV-HML| PIX | EMPRESA PARCEIRA LTDA |
00.000.000/0000-00
e Contextualizar no corpo do e-mail a divida com o maximo de informagoes
possiveis:
o URL utilizada pelo cliente para acessar o servigo
o Data e hora da requisi¢ao
o Body da requisi¢cao (ou cURL da chamada)
o Headers da requisicao

o Body do response

2.2 Para duvidas técnicas de conectividade de APl em produg¢ao
e O assunto do e-mail deve seguir o padrao
o DUV-PRD| NOME DA API | RAZAO SOCIAL | CNPJ
o Exemplo: DUV-PRD| PIX | EMPRESA PARCEIRA LTDA |
00.000.000/0000-00
e Contextualizar no corpo do e-mail a ddvida com o maximo de informagées
possiveis:
o URL utilizada pelo cliente para acessar o servigo

o Data e hora da requisicao
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O

O

O

Body da requisicao (ou cURL da chamada)
Headers da requisi¢ao

Body do response
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GUIAS DE REFERENCIA

1. Criando um certificado auto assinado
Para criar certificados auto assinados, a ferramenta que costuma ser a mais usada
se chama OpenSSL. Em ambientes Linux ela costuma vir instalada como padrao. Ao
executar os comandos sao gerados dois arquivos, um sendo a chave publica

(cert.pem) e o outro a chave privada (key.pem).

f A chave privada nunca deve ser compartilhada, pois é ela que garante a autenticidade da chave
publica, que sera compartilhada conosco.

E necessario que o campo CN do certificado contenha a razdo social e CNPJ da

empresa, pois essas informagdes serao usadas para fins de validagao interna.

openssl req -new -x509 -sha256 -newkey rsa:2048 -nodes -keyout parceiro.homologacao.key.pem -days
out parceiro.homologacao.cert.pem -subj "/CN=RAZAO SOCIAL:CNPJ/C=BR/ST=SP/0=RAZAO SOCIAL"

Na imagem acima temos um exemplo de como o comando deve ser executado.
Onde o termo “parceiro” aparece, vocé pode substituir para um nome de sua

preferéncia para fins de organizagao.
Quando o comando for executado, serao gerados dois arquivos:

e Chave privada (parceiro.homologacao.key.pem)

e Chave publica (parceiro.homologacao.cert.pem)

A chave publica devera ser compartilhada com o Bradesco e a chave privada devera
ficar sob sua tutela e ndo ser compartilhada com ninguém. As validagdes de

autoridade serao feitas através da comparagao dessas chaves.
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2. Gerando token de acesso em homologagao (access token)

Para acessar uma APl do Bradesco no ambiente de homologagao, vocé deve gerar
os tokens a partir das URLs abaixo:

e https://proxy.api.prebanco.com.br/auth/server/vi.1/token

e https://proxy.api.prebanco.com.br/auth/server/vi1.2/token

As requisi¢coes deverao conter um JWS no body. Um JWS, de forma direta, é um JWT
assinado com uma chave privada. No seu caso a chave privada a ser utilizada para
assinar o JWT serd aquela criada no momento de cadastro das suas informagdes
para geracao do Client ID. Como vocé nos enviou a chave publica que era par da

chave privada, conseguiremos validar a sua autoridade.

Se vocé precisar de ajuda para criar um JWS, veja o guia de referéncia “Criando um

JWT assinado (JWS).

f A URL correta para o seu caso dentre as duas sera informada no e-mail contendo
o Client ID/Client Key previamente criado.

& Para o ambiente de produgao, a URL sera sempre “/auth/server/v1.1/token”.

A requisicao devera conter os seguintes itens:

e Método: POST
e URL: https://<endereco_do_ambiente>/auth/server/v1.1/token
e Headers
o Content-Type: application/x-www-form-urlencoded
e Body
o grant_type : urn:ietf:params:oauth:grant-type:jwt-bearer

o assertion: <JWS gerado>
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https://proxy.api.prebanco.com.br/auth/server/v1.2/token

POST ~ https://proxy.api.prebanco.com.brfauth/server/v1.1/token m

Params Authorization Headers (10) Body e Pre-reguest Script Tests Settings Cookies
none form-data @ x-www-form-urlencoded raw binary GraphQL
KEY VALUE DESCRIPTION eeo  Bulk Edit
grant_type urndetf:params:oauth:grant-type:jwi-bearer
assertion eylhbGei0iJsUzINIlsInREeCIGIkpX VT 9. eylhd...

Ao rodar a chamada assim, sera obtido o seguinte resultado:

"access_token":

"eyJ0eXA101JKV1QiLCIhbGc101ISUZUXM1]9.ewlOKICI2ZXI101AIMS4wIiwNCiAiaXNzIjogImhOdHBz018vcHIveHkuYXBpLnByZW]
hbmNvLmNvbS51c19hdXRoL3N1lcnZ1c192MS4xL3Rva2VuliwNCiA1YXVKI jogImh@dHBz018vcHIveHkuYXBpLnByZWJIhbmNvLmNvbS51
cjo4NDQzIiwNCiA1aWFOIjogMTY3NjQ3MTMAMCWNCiALZXhwIjogMTY30Dg40DgyOCWNCiAic2NwI jogIkNSSUOSUFNEQyxQUONFLFVPU
kcsUkVDQSxwYWd@b3MscGdib2x1dG8sROFEQyxBdGVUZGLtZW50byxURURCT1BFT ixTUEKSUKVTVCXGQUNFTUFUQOgsQVRNLEXHUEQSRK
L0SSxBVEOsSRONDT ixQQONGLEJDUEESQOJIPTixFUE1GLERCVE8sQUASTyIsDQogImp@aSI6ICItb2Nru2Vzc2lvbjMwMTYONZYXMTg4NTI
yMzU®ODkz0OTQyMTM5MTg2NzgyMDION jUIIiwNCiA1dGIrZwW5UeXBlI jogImFjY2VzcyIsDQogImNsaWVudFR5cGUi101AL1c2VydmVyIiwN
CiA1b3duZXJUeXBLlI1A6ICIzZXI2ZXI1LAOKICIhdXRORGFOYSI6ICIleUowZVhBaU9pSktWMVFpTENKamRIa21PaUpLVjFRaUxDSmhiR
2NpT21KUIUWRXRUMEZGVUNJcO1tVnVZeUk2SWtFeUSUWKRRa010UOZNMUIUSWImUS5hQTRhdzLpRFpBRVZ3cXJtZnhpSm53Sndyc@xBeF
NKbFBXemUxWKZ fOUhyWVgzNGOUeFYOSHLIRjhsQW1pM1U1SE5zSkItaHIZNUSLRVK2RZzV2R1FhV3ZneWR1TGprb295SDRyQWZVa2RmRXB
PUE1QY20tUERMVm16MGVQbC1x0XE2T3ZIZHZ1ZE] fbGdfdkkySjdUanVieDRMWktDTWItd1phdUtuMFp3STNKY2c@cEZ6bEZUSNBSRVEL
Z3k30WtvUTI1S3NjQLhMbDVFNVc1R1ZtQnVKUXFmZHg4ZmVfVjFpOV8yMDNIbEVMR11vUGdkOURTVU03bO1KZ jBtZ2xpLVIzV19HalQwa
FVpd jdTWXEZOXNORNV6TWhCTEKtVjdPa3BxMUJIQcO®5neFpOYmIQT2k2ZVBhNG5QbOFIcmVNOXd6NGg2X01xM101UEIBdkVxakZwRGZEQm
01Y1hVZmpzNGpldnZGeC1RbHhFVTRIU3pgRmLrTUVENXRXLVVNTWpXYUN2cGImUINwdOt3SUXRQUEMNWpXVVFpVmxvTWFhY1IN6MzkyX@p
SckZzMzdFakFGMjRkVnAXWINOMXpyODd4LW41YUdKQOU2SEXUQOh6RSO3ZOK1UKF2UEFVZm1PWWp1SzgyUWdnN1Y5U jFVYNEtnNLIYcUFH
bnBaamd6NF1QZXZad®owbGNHc 1IVMROZIQkh5b@IwSUdgN25RR2x LVWIhSWw2UE1DTGNhOHNYTks 1VERhQWO3NXUtR2xPRVpESHISV2pza
O1PTINIRHLFXOEtVGxKa3hFdDAOYUNYRLhmdHZ1SUtzMOZGVTVOSZITT2EwaHM5eW5aYnImR3FPN3U4QjdhMz1BCcFZZX1Y5Ym41RZFWNT
V6SzZraG9IVDVvdmp3N1dod2ZPbWpFTS5CbHVGNFN2VINSWGQOY2kycmRwSFF3LnAweVRrUlUOWKk1BRU1hQjhjbDZIMGtyVkpkbmRaMFY
5R2RTeGpKcFpPeWFNUGgxcTlqWTVxaGlfZHYtV1Q5TVRNUTFQQ31EMWVLZ1RHd1BDNTJItUXBTRmUOUNIGbD1TaTg4c19DY LEWSTZKUF93
ULFKc2daQWRZRmI3MDF5RGs3TDFEUEZYNELVWF9ZbDF jeF9sMWRTRGh4RGNVWNRvQXotUGItQjZscDBjLVdzYjI0Q11qRjVURKZ3NU1GR
GUyd jhNQO85R1J0Y2VKMXVEaE1JTWVESCO1ZHIEeTFWQORad3B1Q2FIZDItMD125182QX1jQL1kUHRSbGVUdFVKakZnc jdEUU9vVSVI5UD
B6b2R3NMU4THZBYWdSRkxGTmVoTmFJY3ZGUXVLY 1ZYWGVhUF9EYWw4S1dXWHNZQUINrLXp IMnB6SUXXWURXaFNkcU9yVUSJOERTV25kU2R
QdmUyQWhCeT1lsY@ORzQWt0@eXNpY0t5YUhvWUsye lBKYOtPUEVINzdCTkdGVkdmeVhCQWRkeGNKaXIyZWlidUQycmVtd3oyZEINNE1q0OGI5
LVIjTGwIMDIncEImbm1ReGIMMXVNaTIBQ1FmNW5leUt0TzViSjN3dFIvY j LrbWoyUkgtWHVDMk1DU1JJemlXaGZtekNwcUU2¢c10zRzIOU
D10akwlR1MtWVI4eDRFaDVLTnFFbjdhZEhTUGQS5TXpGTWtCa®@1MSEJOYORQX2hhTWZMb1pkbmZgRnVyR1V5eWNnTS1IMXp5XzdCdzFubG
9DTk83WUc5d002eTNwT LpORIN4a3hybXFaNFp1X3FRUFA3TkFzZncxaW5UXzI2SWVONEZOVVFNZEt1T29fcINJd3dfTmdjLTdya3dnSk9
5T1VxV2VOMOlheD1tZzBKa002zSzMzeWU3NOpaQl95aXhIN3p6Uy11MTUSbnFXMU4wazBDUOW2eHdy0T160VozZUE3ROsyNOXxuSF90d2h1
VUJHATZ3RHFfMz16emlfMnl5eTIMUXhOakNMUmt IWL9mNO1FWjdKSFhCWVI3eGIZT2NVanFOMVRNAmISYmRENUt tQ3VVWWtSRWVWNXFfU
EUwb jNtU1ASWKZVSmxCOWIyVFhIcTEORIBXbERXVUgYTXIwOWo INWINAWRFdmtwOW9sdVFHeXItSkESZkkzTINxZmcyNnkz0GZQZH]
M2QnMOVVdfdUZpcFNidXJtMU5aZVk4Y19iNmpSeUNESFFaT2hmVXZ6RU1Ud25SU1 1o TE9HANFTTkxUVFh4NTIkNmdqQU1FWk5SM21aNn]
yd jNoVTNvdURKbURUYXcwaGhwVELVZ jNUNWFpTWIYai114ZVBIMFhnUWRTVHIqQm9xMDg4d2E4d1U2QmFpV3INRD11Y ldUaF LmNDZ fMmZN
NXQteFROX2NOUGhSLXJqcDZoXzNRSEV3UDFPVXhzM1NoY@g1TFRBbHFqeWRqQTELzWVppcE1FNVRITEZ jMS1pakkwlUTZ0ZzBjRGIraGlyN
LI LRUYOMOZKbGIECHNYSTkyY®hCdO8xUVZRc LRsblUzODNrcGlzaHBSemUOT3FpcGdFMFAOMGFNOXJHUOhLbGFDT3NtcnNtanV6 TmRmM2
p2UEFfcng@®RXIXbOIOSINZSGNRYNZmZTdzNS1RQ2hxLWwxd2M1LUphRTc4bGRXQVNYdOZwcEhXWENVOU1YTXRKkQVk1ZFVDWGNFR1ZHNNF
VWUk2eTc4cTFtTy13MTRpZUhsNTZ3ZDJIBZS1vSUkwN j LBbGNMcFpzMOdTd29fVGRqVHIpQzIkUzVTWVZBbnYtd3hKUGk2Vjd4QXFEQ1Vy
enAzTE9NcmIhailldnVCOHpPSZzVWOEZXY3J6LVhpNXdXNFFvenBNYnpBRWNLcFFHZXVNckw4ddkc4dmNPWkIqZ2N1TOxUbTcxXzdMaj LFL
WsOL1RQdT LlwbFBmN3dSdU1mNmZMY2pYaDRVNDJaQUhiWDdORKYtamxvRINOb3MiDQp9. rm2jesPm-
1_C1gz5LHVYZEdagD0Zt39CArdEi16qD4BzIDDBAhM5ctbuAMH1Z fiy-S8QT1Kc52Hw4tX06d-HACKRU7df8VLngmIm-
t709_TyipFKubLHcpA-
Lh2DROIhOIEUHZMZux2tr1fRGrfjGS8qDZ79Wog64 jgim6fr_L5SmLWEQZEZs7ngH71F2kB8zhJ0OpXCCrDxg_5tiKx5qggf344vk5ewIDW
GU6gp50vAKvfrIaaxyhkrZ_9MMzneHUa2N-xNMCr-omhdMqf3-
opVMH1J839ZRyRt7nx6tU6vQV3TfCmHD7GAgXODwkU5 j T8Sr2uHRTv2Pxd jKoXQmmJ iF81mODRWBMDmburDEhn96CRujW2VnBalL2A8fKI
TSGjx9V5K9rVhOwTUt jgrueibK@
__bCfm3KfZrR840dzD3jOUFWsVR514E0aSmYKVXYZmPKIn3ZvzMRSwns4YbbQqIkGjpBYhd2KNRTeKOhIxZh8csoc20gF97hzGiIMhrXY
mz43gAGIIF6_oGddVpmJoKI9mCbUSa6 j6yeXgWIG24h_JfNOxxrYQH5kd9-QxJhgjcMRbMFhs90RBozLABir0-8692-4n-
Qq142VOOEEK1JH9y4p6GIZdaee8wm85mIn87Goqri9P-qfd2pG6qizVkNmaknMHISFuqU2NHOkjES" ,

“token_type": "Bearer",

"expires_in":
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O tempo de expiragao de access token deve ser controlado pela aplicacao e tera
validade de uma hora. E recomendado que o mesmo access token gerado seja

reutilizado em todas as requisigdes aos endpoints de servigo durante este periodo.

3. Criando um JWT assinado (JWS)

Antes de falar sobre o JWS, precisamos definir o que é um JWT. O JWT é uma
estrutura JSON formada por trés partes: um header, um payload e uma assinatura.
Cada um dos trés itens sao uma estrutura JSON apartada. Existe um padrao para

cada um desses campos, sendo descrito a seguir:

a. Header

Objeto JSON contendo os parametros que descrevem as operagoes criptograficas e
0s parametros empregados. O cabegalho JOSE (JSON Object Signing and
Encryption) é composto por um conjunto de parametros de cabecalho que
normalmente consistem em um par nome/valor: o algoritmo de hash sendo usado

(por exemplo, HMAC SHA256 ou RSA) e o tipo do JWT.

{

"alg": "RS256",
Il-typll : IIJWTII
}

b. Payload

O payload contém campos que também sao conhecidos como claims. Esses campos
incluem declaragdes de seguranga verificaveis, como a identidade do usuario e as

permissdes permitidas.
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": "Banco Bradesco",
": 1677606506,

": 1709142506,

": "www.example.com",
'jrocket@example.com",
'1677606399",

": "l1.0"

O campo aud sempre possuira a URL de token completa que esta sendo
utilizada para o ambiente.
O campo exp deve ser definido adicionando-se uma hora ou um més ao atual
valor do iat
Se o ambiente utilizado for homologagao o “aud” deve ser informado:

o “aud":"https://proxy.api.prebanco.com.br/auth/server/v1.1/token
Se 0 ambiente utilizado for produgao este campo deve ser:

o aud": https://openapi.bradesco.com.br/auth/server/vi.1/token

No caso de alguma APl em homologacao necessitar que o Token seja gerado

na URL https://proxy.api.prebanco.com.br/auth/server/vi.2/token, o “aud” do

payload deve ser mantido com a informagao padrao

https://proxy.api.prebanco.com.br/auth/server/v1.1/token

c. Assinatura

Para assinar um JWT e transforma-lo em um JWS, primeiro precisamos
transformar o header e o payload em Base64 - isso pode ser feito até em alguns
sites na internet - e concatena-los comum ponto (.) no meio

Um exemplo:

O header e payload abaixo formam o seguinte JWT:
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https://openapi.bradesco.com.br/auth/server/v1.1/token
https://proxy.api.prebanco.com.br/auth/server/v1.2/token
https://proxy.api.prebanco.com.br/auth/server/v1.1/token

Header:

Iltypll : IIJW‘I—II,
"alg": "HS256"
}

Payload:

“Banco Bradesco",

’

"www.example.com",
"jrocket@example.com",
: "1677606399",
er®s *1.6"

JWT:

Para a assinatura ser montada é necessario usar a chave privada. Para isso

podemos usar a ferramenta OpenSSL. Utilize o comando abaixo para obter o

JWS.

echo -n "$(cat jwt.txt)" | openssl dgst -sha256 -keyform pem -sign suporte.teste.com.key.pem|base64d|tr -
d '=[:space:]' | tr '+/' '-_°

Esse comando ira gerar a string de assinatura, conforme abaixo:

y-1NipSonbOKIN1Dibno3Y1Kze04R3mA-Zwbw925Ezg

Agora basta colar essa parte final no seu JWT para que ele seja um JWS.
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eyJ0eXA101JKV1QiLCIhbGci101JIUZIINLI9. eyIpc3Mi0iICYWS jbyBCecmFKZXNjbyIsImLhdCIGMTY3NzYwN jUWNiwiZXhwl joxNzAS
MTQyNTA2LCIhdWQ101J3d3cuZXhhbXBsZS5jb201LCIzdWI101Jqcm9ja2veQGV4YWlwbGUuY29tIiwianRpIjoiMTY3NZYWNjM50SIsI
nZ1ciI6IjEuMCI9.y-1NipSonbOKIN1Dibno3YiKze04R3mA-Zwbw925E2g

ApOs criar o JWS, sera possivel solicitar um token JWT para acessar as APIs,

conhecido também como JWS.

4. Criando o header X-Brad-Signature para consumo de APIs
O header X-Brad-Signature é um campo obrigatoério para todas as chamadas de
consumo de nossas APIs. O seu valor € um JWS que deve ser assinado com 0s

seguintes campos:

e Método HTTP usado na requisicao

e Endpoint da chamada

e Query Parameters caso existam

e Body da requisi¢gao ou deixar uma linha em branco nos casos em que nao existe
body

e Token de acesso gerado anteriormente

e Nonce (valor numérico de no maximo dezoito digitos, s6 pode ser usado uma
vez)

e Timestamp representando o momento da chamada (o mesmo usado no header
X-BradTimestamp

e Algoritmo usado para assinar o JWT, no campo header “X-Brad-Algorithm”

Todas essas informagdes devem ser escritas em um arquivo texto simples, uma

linha abaixo da outra, com o arquivo sendo assinado ao final do preenchimento

desses dados. A string gerada nessa assinatura devera ser usada no campo X-Brad-

Signature.
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[POST

Svl.1l/jwt—service

agencia=552&conta=331

{"teste": "valor"}

eyJieXai0iJEVIQILCInbGCeiCiJSUzUxMiJs . eWwlKICIZ ZX 11018 i MS4wIiwNCidiaXNzIljogImhOdHEz01i8veHIveH:
1672145026618

2023-02-15T11:38:00-00:00

SHAZSG

Exemplo de como o arquivo de texto deve ser preenchido

echo -n "$(cat request.txt)" | op rm N suporte.teste.com.key.pem |
base64 | tr -d '=[:space:]' | tr '+

Comandos usados para gerar JWS que sera enviado nas chamadas de API
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]
GLOSSARIO

Access Token
Token de autorizagao usado para acessar recursos protegidos em um servigo ou
aplicativo.

Autenticacao
Processo de verificacao de identidade de um usuario ou sistema antes de conceder
acesso a recursos protegidos.

Autorizacao
Processo de permitir ou negar o acesso de um usuario ou sistema a recursos
especificos apds a autenticagao.

Base64
Método de codificagao para representar dados binarios em ASCII para transmissao
em sistemas que nao aceitam dados binarios diretamente.

Body
Parte da mensagem HTTP que contém os dados transmitidos na requisigao ou
resposta.

Certificado digital
Arquivo eletrénico que contém informagoes de identificagao e autenticagao para
um usuario, dispositivo ou aplicativo.

Chave publica e privada
Par de chaves criptograficas usadas para autenticar usuarios ou dispositivos e
criptografar dados.

Client ID
Identificador exclusivo atribuido a um aplicativo cliente registrado em um sistema
de autenticacao e autorizagao.

Client Key
Chave criptografica privada usada para autenticar um aplicativo cliente em um
sistema de autenticagao e autorizagao.

Endpoint
URL que um cliente pode acessar para interagir com um servigo ou aplicativo.

Header
Parte da mensagem HTTP que contém informagdes sobre a requisicao ou resposta.

JWT
JSON Web Token, um padrao aberto para transmitir informagdes seguras como
tokens de autenticacao ou autorizacao em um formato JSON.
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JWS
JSON Web Signature, um formato para assinar digitalmente informagdes JSON.

OAuth 2.0
Protocolo de autorizagao para aplicativos de terceiros que permite o0 acesso seguro
a recursos protegidos de um servigo ou aplicativo.

Open API
Interfaces de programacao de aplicativos abertas e disponiveis publicamente para
acesso e integragao.

Protocolo mTLS
Autenticagao de Transporte de Camada Dupla (mutual TLS), onde tanto o cliente

quanto o servidor autenticam uns aos outros com base em seus certificados digitais.

Payload
Dados transmitidos na parte do corpo de uma mensagem.

Query Parameters
Informagdes adicionais transmitidas na parte da URL de uma requisicao HTTP que

podem ser usadas para filtrar ou modificar os resultados retornados.

Requisicao
Mensagem enviada por um cliente para solicitar uma agao a ser executada por um
servidor.

Resposta
Mensagem retornada pelo servidor em resposta a uma requisigao feita por um
cliente.

Token
String de caracteres que representa a autorizagao concedida a um usuario ou
aplicativo para acessar recursos protegidos.

URL
Enderego da Web que identifica um recurso especifico que pode ser acessado por
um cliente.
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