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1 Acesso unico a sistemas Internos e Externos

Crie aplicativos, usuarios e grupos e gerencie 0s acessos
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Single Sign-On Auditoria e compliance Gestdo centralizada de acesso
Integrado ao AD e a providers externos Segundo fator de autenticacdo Mitigacdo de ameacas internas e externas
Ganho de produtividade Self service de reset de senha Repositdrio Unico para clientes e

fornecedores




Algumas vantagens do TOTVS Identity

Nuvens Hibridas

Seguranca

Disponibilidade

Gerenciamento
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/) Camada de seguranca para acesso dos
sistemas da sua empresa

TOTVS Fluig TOTVS Datasul

TOTVS RM TOTVS iPaaS TOTVS Collab




/I Filtro de acesso por IP

Blogueie o0 acesso ao dominio da empresa no TOTVS Identity a todos os enderecos IP externos,
exceto aqueles explicitamente liberados pelo administrador

Configure a faixa
de IP que tera
acesso ao ldentity

—»

o )

TOTVS |dentity Launchpad Usuarios Aplicativos Grupos Relatorios

Configuracoes de Seguranca

Filtrar acesso por IPs externos

Dados e privacidade

Credenciais de usuario Para Filtrar Acesso por IPs Externos, inclua os IPs desejado

digite uma expressdo regular para o intervalo permitido de
Seguranca com captcha _

por exemplo, 192.168.4.[0-10]
Multi-Factor authentication IP Atual: 189.72.112.16 P

Politica de senha
Endereco IP permitido
Filtrar acesso por IPs externos

Autenticacdao CAS

Token REST API

Habilitar Filtro de Acesso por IPs Externos

Acesso restrito

O administrador da empresa bloqueou o acesso a partir da sua

Para IPs nao
autorizados sera
apresentada
essa tela

4

Certificado SAML localizagao atual. Contate-o para realizar a liberacao.
Quando habilitado, todos os usuarios que estiverem fora da drea de
. . e e IP externo atual: 189.125.78.152
Gerador de perfil para aplicacoes acesso a plataforma.
Recurso de seguranca
Controle de Seguranca do Token
Cadastro de provedor
|4




/Il Politica de senhas personalizada
Para atender as normas de auditoria especificas de cada empresa

4 C o ) )

TOTVS |dentity Launchpad Usuarios Aplicativos Grupos Relatorios {§} Q

[ Tamanho minimo
01 personalizado

Configuracoes de Seguranca

Dados e privacidade Dados e privacidade

[02 Expiracdo da senha

Credenciais de usuario Dados pessoais Termo de consentimento

Seguranca com captcha

Gerencie todas as informacdes categorizadas como pessoais.
Multi-Factor authentication

Autenticacdo CAS NOME DO CAMPO TIPO DADO SENSIVEL ACOES

Token REST API

E-mail E-mail N&o ©O)
Certificado SAML & @
Gerador de perfil para aplicacdes
desktop Primeiro nome Nome N&o ® ¢ W
| |
[04 Senhas proibidas
Sobrenome Nome Nao O @
Controle de Seguranca do Token
Cadastro de provedor identidade CPF N3O ® & @

[ BlquEiO de Politica de senha
03 reutilizacdo de

[ Bloqueio por
0

5 tentativas de login |

com erro /




/Il Politica de senhas personalizada

Politica de senhas &

personalizada
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https://docs.google.com/file/d/1TepNBwpAJQp9Zb4VrxCTI2m3mDQZnHPD/preview

/) Autenticacdo Multifator

-

® Totvs

Entrar

Insira suas credenciais da empresa
Universo Totvs para acessar o TOTVS
Identity

Usuario

Senha

Todos os direitos reservados © TOTVS IDENTITY 2024




/I Ativacdo de MFA do TOTVS Identity

Ativando MFA

obrigatorio
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https://docs.google.com/file/d/1Ea6J8DF8YVhhwqMNA6eWbYl3_SiXtbaV/preview

Protocolos de autenticacao seguros
SAML 2.0 e OpenID Connect (OIDC)

g

_ OIDC

Eliminam a necessidade de se manter de
autenticacao, nao ha trafego de senhas nas requisicoes



/Il Configurando a integracdo com o Fluig

Integracao com Fi Y



https://docs.google.com/file/d/1x2Juz1mEjtBQVvBvLCgmde3arK-ebkiV/preview

//l/ Configurando a integracdo com o PIMS Multicultivo

Multlcultlvo

P



https://docs.google.com/file/d/1rcz_yBKTw-M71Ejs_3Z4aQB13aapCRNY/preview

/Il Configurando a integracio com o RM

Integracao com RM



https://docs.google.com/file/d/1y4uouIOTbwpbEUuestYgmbvzj1fRrAbc/preview

/Il Configurando a integracdo com o Protheus

/

/

Integragcao com

Protheus -
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https://docs.google.com/file/d/1vms0SnR0E35w4xIMgpVXj0e3xCggqmLe/preview

//l/ Autenticacdo no Datasul
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https://docs.google.com/file/d/1iGmJKEwrqQyKqelAdlOb7no3CCD61QnL/preview

Integracao com o Active Directory

e 2]
Os dados , Os usuarios importados O SmartSync verifica no AD
' ' podem se autenticar no se a senha esta correta e

c <30 Identity usando a senha do envia ao TOTVS Identity
Active Directory autorizando o login

sincronizados entre o0 AD e
o TOTVS Identity
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Autenticacao por provedor externo

( C o D )
T s , ] -~ ] TOTVS Identity
4 E possivel usar aplicacoes como Microsoft Entra ID,
. . Entrar
Okta, Facebook, Google, Linkedin e outros provedores —
que suportem OAuth2 e OIDC
SSSSS @
U
) om o Goog G @




/Il Configurando um provedor genérico

Cadastro de prove'

geneérico

o



https://docs.google.com/file/d/1mRb1R4dBT2Rh6PUkSENGme9yerMrsg7y/preview

/I Login com provedor genérico diretamente na aplicacdo

Login direto na i

aplicacao Fluig
»



https://docs.google.com/file/d/1XTAcXx4TG7SP7z8MWGU2AxqsP8SB5z5g/preview

/Il Experiéncia de login nos aplicativos

TOTVS Identity

Universo Totvs

e TOTVS Fluig
e Fluig Analytics
e TOTVS iPaaS
e TOTVS Collab

Todos ~

Exibindo Todos os aplicativos

@ ® TorVs A ® TOTVS " 0

Collab : Fluig : Fluig Analytics : Protheus_webapp
() I O I \ / S P roth e u S Sem Categoria Collaboration Sem Categoria ERP
Configurado Configurado Configurado Configurado

e TOTVS RM

® 1orvs ® Torvs

Rm Portal : Rm Exe : Totvs Carol Platform : Totvs Ipaas

Configurado Configurado Configurado Configurado




/Il Experiéncia de login nos aplicativos
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https://docs.google.com/file/d/1zQWxDS6jkI4T73rs95SrP6kqMAAs_X-0/preview

Recapitulando

o

Camada de
1 seguranca extra

Credencial Unica
para todas as
aplicacoes

[ 03 Produto SaaS, 100%
monitorado

[

Auditoria

> 4
:

[ Repositorio unico
06 °P

dCESsSs0S

[ Gestao Centralizada [
de usuarios e

para usuarios
[

Conformidade com

LGPD 9 Integracido com ADs

personalizada

[10 Politica de senhas >

[ 11 Baixo custo

[ Segundo Fator de
05 | ~o
autenticacao

[ Autenticacao com
provedor externo

NN N N




/Ml Acompanhe mais sobre nossas solucdes no Universo TOTVS:
Confira mais horarios de apresentacao e 0os nosso stands

DATA TRACK | LOCAL
= | p
@ ERTU0 O universo das integracoes com o TOTVS iPaaS: seqguro, flexivel e @ TRACK 11
15h00 - 15h45 = grac  Seguro, M
Intuitivo
A . 4
= 4 -
@ 19/06 Conheca as melhorias que facilitarao seu dia a dia @ CODE
15h00 - 15h45 com o0 novo aplicativo TOTVS Fluig & NO CODE 1
4 | Wy
D
19/06 Case Proxxima Telecomunicacoes: otimizando resultados com o
@ 16h00 - 16h45 TOTVS Analytics @ TRACK 11
N 4

ﬁfmﬂﬁ ESTAMOS NO STAND 50 e 51
|~ \enha conversar conosco @ /
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Portal do |
TOTVS Fluig Academy

Central de diagnosticos
TOTVS Fluig.

Visualize e valide processos em um tnico
lugar, de forma fdcil e rdpida.

Cursos gratuitos de acordo co
perfil de utilizacdo da plat

=l
Aprenda onde e a hora qu'g’quiser
COM NOSSO0S cursos on-demand.

Todos 0S n0Ss0S CUrsos possuem
um certificado.

Acesse:
academy.fluig.com




N/ Lancamento

Crystal Mist

Release 1.8.2

Participe do evento no qual os nossos especialistas de produto
apresentarao as inovacoes da nova release e estarao disponiveis
para esclarecer todas as duvidas.

Fortaleca a sua conexao com o0 nosso time e fique por dentro de
todas as novidades. Inscreva-se agoral!

Evento gratuito e online.
Data: 10/07/2024 as 15h.
Inscrigao: https://bit.ly/NovaRelease



https://bit.ly/NovaRelease

//// Conheca a nossa pagina

E figue por dentro de todas as novidades

QR

Quer acesso exclusivo ao
~ nosso conteudo do
@TOTVS FLUIG Inicio Solucées Organizacao Programacao Motivos NSCREVA-S Universo TOTVS?

Escaneie o QR Code e |
FLUIG NO UNIVERSO TOTVS! —— inscreva-se! Tenha acesso a todo

0 material e artigos produzidos
Prepare-se para A 0%

Al pelo-time Fluig no Universo
uma experiéncia TOTVS.

unica no Universo | https://encurtador.com.br/XoFg2
TOTVS! '

O time Fluig estara presente com uma série de novidades
imperdiveis. Além disso, teremos a presenca de nossos parceiros,
que trarao ainda mais valor e inovacao ao evento. Junte-se a nés
no Universo TOTVS e venha descobrir como as nossas solucoes
podem transformar a sua empresa!



https://encurtador.com.br/XoFq2

Andressa Anton

' PO — TOTVS Identity “Desenvolvedor — TOTVS Identity

andressa.anton@fluig.cosises b S lucas.salmeida@totvs.com.br
e Valorizamos gente boa que e boa gente

Somos movidos por resultados
Investimos na tecnologia que viabiliza

@totvs
Construimos relacoes de longo prazo com nossos clientes

@somostotvers -

w ftotvs Quando colaboramos somos mais fortes



